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  :مستخلص الدراسة
ات الحاسب الآ  مستوى ا ھدفت الدراسة إلى الكشف عن             ي  لوعي بالأمن السیبراني لدى معلم ل

ة         و. للمرحلة الثانویة بمدینھ جدة    ة الثانوی ات الحاسب للمرحل ع معلم ن جمی تكون مجتمع الدراسة م
  .م٢٠١٩-ھـ ١٤٤٠بمدینة جدة للعام الدراسي 

  .معلمة حسب المعلومات الواردة من إدارة تعلیم جدة) ٣٥٢(وعددھن 
ة ة الدراس تخ: عین م اس ث ت بة للبح ة المناس م العین ساب حج صائیة لح ادلات الإح ع . دام المع م توزی ت

م استعادة             د ت ع، وق م        ) ١٠٦(الاستبانة على كل المجتم ل وت ة للتحلی ر قابل تبانتین غی م استبعاد اس وت
  .اختیار العینة بالطریقة العشوائیة البسیطة

  .اسبتھ ھذه الدراسةاستخدمت الباحثة المنھج الكمي لمن: منھجیة الدراسة وأدواتھا
  :أھم النتائج

   ي ب الآل ات الحاس دى معلم صور ل عف وق ود ض ى وج ة عل دت الدراس اھیم -أك وعي بمف ي ال  ف
  .الأمن السیبراني

    ي ب الآل ات الحاس دي معلم عف ل ود ض ى وج ة عل دت الدراس ن  -أك ستوى الأم وعي بم ي ال  ف
  .السیبراني

           ین متوسطات ـین ب د      عدم وجود فروق ذات دلالة إحصائیة ب ة الدراسة عن راد عین استجابات أف
رات          ) ٠،٠٥≥(مستوى الدلالة    سیبراني تعزى لمتغی الأمن ال في درجة وعي معلمات الحاسب ب
  ). الدورات التدریبیة- المؤھل العلمي-سنوات الخبرة(الدراسة الحالیة 
  :الكلمات المفتاحیة
  . الاحتیال الالكتروني– الھندسة الاجتماعیة -الأمن السیبراني

Abstract: 
The problem of the study: The problem of the study is determined by the 
following main question: - The level of awareness of cyber security at 
computer teachers of the secondary stage in Jeddah city 
The study population consists of all the computer parameters of the 
secondary stage in Jeddah for the academic year 1440 H-2019. The 
number of them (352) is according to the information received from the 
Jeddah Education Department. 
The sample was used to calculate the appropriate sample size for the 
research. The questionnaire was distributed to the whole community in 
order to obtain the largest number of responses. 106 were retrieved and 
two questionnaires were excluded. 
Methodology and tools: The researcher used the quantitative approach for 
the study 
Main results: 
• The study confirmed the weakness and lack of weakness and weakness 
of individuals - including computer teachers - in awareness of the 
concepts of security Sirany. 
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• The study confirmed the weakness and lack of weakness and weakness 
of individuals - including computer teachers - in awareness of the level of 
cybersecurity. 
• There were no statistically significant differences between the average 
responses of the study sample members at the level of significance (00,05) 
in the degree of awareness of computer teachers in cybersecurity due to 
the current study variables (years of experience, qualification, training 
courses). 
Key words: Cybersecurity, Social Engineering , Electronic Fraud. 

  :الإطار العام للدراسةالمقدمة و
 :introduction   مقدمة

ث       احدثت رة، حی ھ كبی ھ نوعی ورة ونقل  التكنولوجیا في القرن العشرون والواحد والعشرون ث
ور  . سیطرت على حیاتنا الیومیة ودخلت في تفاصیلھا، سواءً الحیاة العلمیة أو العملیة       واصبحت ام

ا                 ا لن ي توفرھ ات والراحة والت م كل الایجابی ا، ورغ ت والتكنولوجی ة باستخدام الانترن حیاتنا متعلق
ن       ال دد الأم ي تھ سیبرانیة الت رائم ال لبیات الج ا س ن أھمھ شكلات وم رت م ھ ظھ ا، الا أن تكنولوجی

ھ   ة أنواع دولي بكاف صي وال ع       . الشخ ي جمی ات ف ة الطالب ال توعی ة الأجی ى معلم اً عل ان لزام فك
ستھدف            ذي ی ة ال ضار الموجھ المراحل وخاصة المراحل الثانویة وتحذیرھم من الغزو الفضائي ال

دة   یم العقی لاق والق ھ والأخ وطن ووحدت شري(وال ـ١٤٤٠.المنت ذه ) ھ ع ھ ت م دیات انبثق ن التح وم
سیبراني      ن ال ي الأم ا وھ دم للتكنولوجی ور والتق ذه      : التط یر ھ ة س وم بحمای د أن نق ھ لا ب و أن وھ

ة         ة، والمحافظ راد والدول ة للأف ات الوطنی ظ المعلوم ات وحف ات والتطبیق ة البیان ات وحمای العملی
وي      علیھا؛ یعن  ي منع أي دخول علیھا غیر مرخص أو العبث بھا والتي لا بد أن یكون ھناك نظام ق

ر الفضاء                ة عب ا الجمیل ذه التكنولوجی ا ھ ا بھ ا وتزوّدن ي توفرھ ات الت یحمي ھذه الخدمات والمعلوم
  .ونعمل على وعي المعلمات وخصوصاً معلمات الحاسب الآلي ,الإلكتروني

ن أي سیاسات      ولقد أصبح الامن السیبراني حد     یث العالم بأسره، بل وأصبح جزءاً اسیاسیاً م
سائل       دول یضعون م ف ال أمنیة أو اقتصادیة أو سیاسیة اخرى، حیث أصبح صُناع القرار في مختل

  ).١٤٣٨.العتیبي(الامن السیبراني كأولویھ في سیاستھم 
ش           ة ب ا   وكلما أصبح الامن السیبراني موضوعاً للاھتمام العام والجھود البحثی د، كلم كل متزای

نھج      ي الم ازداد عدد الدراسات التي تبحث أدوار المعلمین والمعلمات بشكل خاص كوضع قواعد ف
ح       ارات حل المشكلات،       . والصف على فھم الامن السیبراني بشكل واض ن مھ ات م ین الطالب وتمك

اء     ن   وتقدیم مشورة الأقران، وتوعیة الأھل بالأمن السیبراني من خلال اجتماعات أولی الأمور، وم
  .خلال النشرات الإخباریة

م تحظى              ي ل ي الت الم العرب ي الع ة ف وحیث أن الأمن السیبراني من المواضیع البحثیة الحدیث
ة،     ود القلیل ض الجھ ال بع ن إغف ي، ولایمك ث العلم ستوى البح ى م ام عل ن الاھتم افي م در الك بالق

م       ن أھ ي؛     وخاصة في الجانب التعلیمي ولدى المعلمات برغم أنھ م ات الحاسب الآل ات لمعلم  الكفای
ي          لذا یھتم البحث الحالي بالتعرف على مستوى الوعي بالأمن السیبراني لدى معلمات الحاسب الآل

  .للمرحلة الثانویة بمدینھ جدة
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  : Research problem مشكلة البحث
) ١٨٢٠(من خلال تناول العدید من الدراسات والبحوث السابقة مثل دراسة الغدین وآخرون  

ار        ا والآث ي ودوافعھ زاز الإلكترون رائم الابت ور ج ن ص شف ع ن الك شف ع تھدفت الك ي اس والت
ة          سیین، ودراس شارین النف ة والمست ین ورجال الھیئ ر المعلم ة نظ ن وجھ ا م ة علیھ سیة المترتب النف

دین لاح ال كالھا   ) ٢٠١٠(ص ا وأش ة بأنواعھ ة التكنولوجی رق الحمای د ط تھدفت تحدی ي اس والت
ة شھريالمختلف ة ال یة   ) ه١٤٢٩(، ودراس ین الإدارة المدرس اون ب ویر التع تھدفت تط ي اس والت

ة    ة الثانوی لاب المرحل ة لط ة الأمنی ال التوعی ي مج ة ف ام والمؤسسات الأمنی ة اھتم ظ الباحث  ، تلاح
دى            ھ ل وعي ب ھ وال ى مھارات دریب عل كافة الدراسات السابقة بأھمیة الأمن السیبراني وضرورة الت

  .بصفة عامة والمعلمین بصفة خاصةالمواطنین 
الأمن             وعي ب دت أن مستوى ال دان وج ي المی ا ف یم وخبرتھ ومن خلال عمل الباحثة في التعل
ات                     م كفای د أھ اره أح ك باعتب شكل كل عام، وذل ات ب ن المعلم د م دى العدی داً ل السیبراني ضئیل ج

ي لأن     ب الآل ات الحاس ى معلم ز عل م التركی دیھن، وت ي ل ل المھن ھ التأھی اتقھن التوجی ى ع عل
والارشاد التقني، وتتمثل مشكلة البحث الحالي في ضرورة الوعي بأھمیة الأمن السیبراني في ظل    
صادر            ن م ي م صدر أساس ا م ین باعتبارھ ب المعلم ن جان ة م شبكة العنبوتی دائم لل تخدام ال الاس

ة   ة  دراس رت  الباحث ة أج شكلة الباحث د م الي، ولتأكی صر الح ي الع ات ف ستوى المعلوم ة  م  لمعرف
ادئ    ق مب ي تطبی ضعف ف اط ال ى نق وف عل سیبراني  للوق الأمن ال ي ب ب الآل ات الحاس ي معلم وع

م   . لما لھ اھمیة لأمننا الوطني واستقرارنا الاقتصادي  . الامن السیبراني في المدارس    دود عل وفي ح
ات   الباحثة لا یوجد دراسات على مستوى الوطن العربي وكذلك الصعید المحلي تتناول    وعي معلم

  .الحاسب الآلي للآمن السیبراني
الي         سي الت ساؤل الرئی شكلة الت ذه الم وعي    :     ومن خلال ما سبق ینبثق عن ھ ا مستوى ال م

  )بالأمن السیبراني لدى معلمات الحاسب الآلي للمرحلة الثانویة بمدینھ جدة
  :تجیب الدراسة عن التساؤلات الفرعیة

ة إحصائی    .١ د        ھل توجد فروق ذات دلال ع الدراسة عن راد مجتم ین متوسطات استجابات أف ة ب
ة  ستوى الدلال زى  )  0,05a≥ (م سیبراني تع الأمن ال ب ب ات الحاس ي معلم ة وع ي درج ف

 لاختلاف الدورات التدریبیة، المؤھل العلمي، وسنوات الخبرة؟
  ما مدى وعي معلمات الحاسب الالي بمدینھ جدة بماھیھ الأمن السیبراني؟ .٢
ي مع   .٣ دى وع ا م ن         م ام الأم ى نظ ة عل رق المحافظ دة بط ھ ج ي بمدین ب الآل ات الحاس لم

 السیبراني؟
  :research importanceأھمیة البحث 

  :الأھمیة العلمیة: أولاً
ن أن             -١ ي یُمك سیبراني، والت ن ال ي مجال الأم ة ف ة القلیل ھذه الدراسة تعد من الدراسات العربی

 .تثري الإنتاج الفكري في ھذا المجال
دة    -٢ ا واح وع           إنھ اول موض ي تتن ة الت ة الباحث دود معرف ي ح ة ف ة التطبیقی ن الدراسات القلیل م

ھ         ة بمدین ة الثانوی ي للمرحل قیاس مستوى الوعي بالأمن السیبراني لدى معلمات الحاسب الآل
  .جدة

  :الأھمیة التطبیقیة
ل مھ               ع ب رد والمجتم صعید الشخصي للف ى ال ط عل یس فق وي ل ن حی سیبراني رك م الإلمام بالأمن ال

ن     ى الأم ز عل نھج یُرك تخدام م ن اس یم م ي وزارة التعل رار ف ذي الق ن متخ ا یُمك ة، مم ن الدول لأم
  .السیبراني
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        ي ساعد ف د یُ سیبراني، ق ن ال ي مجال الأم المي ف ي والع ر المحل ا للتغی ة ومواكبتھ ة الدراس حداث
ة ال         ى توعی ادرین عل دورھم ق ذین ب ال، وال ذا المج ي ھ ات ف ین والمعلم ویر المعلم لاب تط ط

  .والطالبات أولاً ثم المجتمع
                امي ي ظل تن ع ف رد والمجتم ة الف قد تُساعد نتائج الدراسة في إیجاد حلول عملیة من خلال حمای

 .المخاطر والتھدیدات التي تعترض ھذا المجال الحیوي
  : research goalsأھداف البحث

  :تسعى الدراسة الحالیة إلى تحقیق الأھداف الآتیة
 وعي معلمات الحاسب الآلي بمدینة جدة بماھیة الأمن السیبرانيالتعرف على مدى .  
            ن ى نظام الأم دة بطرق المحافظة عل ة ج التعرف على مدى وعي معلمات الحاسب الآلي بمدین

  .السیبراني
  : gy of the studyConcepts and terminoloمفاھیم الدراسة ومصطلحاتھا

سیبرانیة  ن ال ؤمن ح   : الأم ذي ی شاط ال ھ الن ة     بأن ة، المرتبط شریة، والمالی وارد الب ة الم مای
ي                ب ف ي تترت ن الخسائر والأضرار الت د م ات الح بتقنیات الاتصالات والمعلومات، ویضمن إمكان

  ).٢٠١٢جبور،(حال تحقق المخاطر والتھدیدات، كما یتیح إعادة الوضع إلى ما كان علیھ 
ة  ة الاجتماعی دف ال  : الھندس داعھم بھ شر وخ ب بالب ي التلاع ات أو  ھ ى بیان ول عل وص

ام       راق النظ دف اخت ا، بھ ول إلیھ ن الوص ة ولایمك ة وآمن تظل خاص ت س ات، كان ة (معلوم البواب
  ).٢٠١٧العربیة للأخبار التقنیة ،

ت             ر شبكة الإنترن راق لأجھزة الحاسوب عب ا اخت ة بأنھ ا الباحث ة تعرفھ القرصنة الإلكترونی
رامج الحاسوب، إذ    ویقوم بھذه العملیة شخص أو مجموعة من الأشخاص    ي ب لدیھم خبرة واسعة ف

  .یمكنھم بواسطة برامج مساعدة اختراق حاسوب أخر والتعرف على محتویاتھ
انون            "بأنھا  : الجریمة الإلكترونیة  ھ الق رر ل ة یق ن إرادة آثم ر مشروع صادر ع كل فعل غی

ر الم         ت،   عقوبة أو تدبیرًا احترازیا، وتعتمد الجرائم الناشئة عن الاستخدام غی شبكة الإنترن شروع ل
 )٣٢، ص ٢٠٠٥الكعبي ،." (على المعلومة بشكل رئیس
ة      :)التصید الاحتیالي (الاحتیال الإلكتروني    واع الجرائم الإلكترونی ستخدمھ  .  ھو نوع من أن ی

تمكن ھؤلاء               ى ی ن معلومات شخصیة حت ت للكشف ع مجرمون لاستدراج مستخدم شبكة الإنترن
  ). ٢٠١٦. المھندس (.مالمجرمون من استغلالھا لصالحھ

ا       ة بأنھ ة الإلكترونی ة الجریم ة      : وفي ضوء ذلك تعرف الباحث ن أشكال الجرائم المعروف أي شكل م
  .في قانون العقوبات طالما كانت مرتبطة باستخدام وتوظیف تقنیة المعلومات

  :ssearch limitحدود البحث 
  :تقتصر حدود الدراسة على ما یلي

ات            وتتمثل: الحدود الموضوعیة  دى معلم سیبراني ل الأمن ال وعي ب اس مستوى ال ن قی  في الكشف ع
  )الحاسب الآلي للمرحلة الثانویة بمدینھ جدة

ات الحاسب                : الحدود المكانیة  ى معلم ز عل ع التركی ة م دارس الحكومی ي الم سوف تجرى الدراسة ف
  .الآلي للمرحلة الثانویة التابعة لإدارة جدة

  . م٢٠٢٠-٢٠١٩اسة خلال الفصل الثاني من العام الدراسي تم تطبیق الدر: الحدود الزمانیة
ة تخصص      : الحدود البشریة  ة الثانوی ات للمرحل ي  (اقتصرت الدراسة على عینھ من معلم ) حاسب ال

 .  من ادارة تعلیم جدة
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  :الإطار النظري
وث     ات والبح ات والدراس ضمناً الأدبی ث مت ري للبح ار النظ الي الإط صل الح اول الف یتن

ھ          السابقة، ھ وطرق تنمیت ؤثرة فی ل الم ھ، والعوام سیبراني، وأھمیت  حیث یشمل على مفھوم الأمن ال
  .وأھمیة الوعي بالأمن السیبراني لدى المعلمات

  :الأمن السیبراني: المحور الأول
  :مفھوم الأمن السیبراني

تم      ي ی ة الت ة والاداری ة والتنظیمی ائل التقنی وع الوس ن مجم ارة ع سیبراني عب ن ال  الأم
ة          ا ات الالكترونی ھ و سوء الاستغلال واستعادة المعلوم ر مصرح ب ع الاستخدام الغی ستخدامھا لمن

م     ل نظ تمراریة عم وافر واس مان ت دف ض ك بھ ا وذل ي تحتویھ ات الت صالات والمعلوم م الات ونظ
ة                دابیر اللازم ع الت ات الشخصیة واتخاذ جمی ة وسریة وخصوصیة البیان المعلومات وتعزیز حمای

و         لحمایة ال  سیبراني ھ ن ال ا أن الأم سیبراني، كم ي الفضاء ال مواطنین والمستھلكین من المخاطر ف
سیبرانیة أصبحت جزءاً لا یتجزأ              راد لا سیما أن الحرب ال ات والإف سلاح استراتیجي بید الحكوم

  ) ٢٠١٧جریدة المواطن، (من التكتیكات الحدیثة للحروب والھجمات بین الدول
  :علومات والأمن السیبرانيالفرق بین مفھوم أمن الم

ات     أمن المعلوم ام ب ة الاھتم ن جھ سیبراني م ن ال ات والأم ن المعلوم الا أم اطع مج یتق
ن ضمنھ           "السایبري"الإلكترونیة   سایبر وم د بال ا یوج أمن كل م ي ب ن  "ة، فالأمن السیبراني یعتن أم
ات ى    " المعلوم ت عل ات وإن كان أمن المعلوم ات ب ن المعلوم ال أم تم مج ا یھ ى بینم سایبر، وعل ال

الین،               ین المج ة ب اط اختلاف جوھری ك نق الین إلا أن ھنال ین المج اً ب ذكور آنف اق الم الرغم من الاتف
  :وبصورة أكثر تحدیداً تستطیع أن تلاحظ الفروقات التالیة

      الأمن السیبراني یھتم بأمن كل ما ھو موجود على السایبر من غیر أمن المعلومات، بینما أمن
  .تھتم بذلكالمعلومات لا 

     ذلك   ” الورقیة“أمن المعلومات یھتم بأمن المعلومات الفیزیائیة سیبراني ب بینما لا یھتم الأمن ال
  ).٢٠١٨الطیب، (

   شیر ا ی ارك، (كم وم) ٢٠١٦المب ى أن مفھ ن  Cyber Security إل ن أم ع م وم أوس و مفھ ھ
ة   المعلومات ویتضمن تأمین البیانات والمعلومات التي تتداول عبر الشبكات  ة أو الخارجی  الداخلی

وم         ا أن مفھ ات، كم ن الاختراق شركة م ارج ال ل أو خ وادم داخ ي خ ا ف تم تخزینھ ي ی والت
Information Security      ر المصرح اذ غی ن النف ات م  ھو حمایة المعلومات أو أنظمة المعلوم

ات محفوظ          اء المعلوم ظ سریة وخصوصیة العملاء وبق شھیر لحف دیل أو الت سرقة أو التع ة أو ال
  .CIAوفقاً لنھج 

  :أھمیة الأمن السیبراني
ة          ین أبحاث تقنی احتلت أبحاث ودراسات آمن المعلومات مساحة واسعة آخذة في النماء من ب

  .المعلومات المختلفة، بل ربما أمست أحد الھواجس التي تؤرق مختلف الجھات
  .علوماتومن عناصر الأمن السیبراني الواجب توافرھا لضمان الحمایة الكافیة للم

ن: أولاً سریة والآم ع  Confidentiality :ال شف ولا بتطل ات لا تك ن أن المعلوم د م ي التأك  وتعن
  .علیھا من قبل أشخاص غیر مخولین بذلك

وى    Content integrity : وسلامة المحتوىIntegration التكاملیة: ثانیًا ن أن محت د م  وھو التأك
ى نحو      ھ        المعلومات صحیح ولم یتم تعدیلھ، وعل ث ب ره أو العب دمیره أو تغیی تم ت م ی خاص ل
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ع           داخلي م ل ال ة التعام ي مرحل واء ف ادل، س ة أو التب ل المعالج ن مراح ة م ة مرحل ي آی ف
  .المعلومات أو عن طریق تدخل غیر مشروع

ة    : ثالثًا ات أو الخدم وفر المعلوم ل      : ntinuation Coاستمراریة ت ن استمرار عم د م إذ یجب التأك
اتي  ام المعلوم ع      النظ ة لمواق دیم الخدم ات وتق ع المعلوم ل م ى التفاع درة عل تمرار الق  واس

  .المعلوماتیة، وأن المستخدم لن یتعرض إلى منع الاستخدام أو الدخول إلى النظام
ھ         : رابعًا ام ب ن ق ات مم ار التصرف المرتبط بالمعلوم دم إنك شخص      : ع ار ال ھ ضمان إنك ویقصد ب

ذا التصرف    المتصل بالمعلومات أو مواقعھا بقیامھ      ات ھ بتصرف ما، بحیث تتوافر قدرة إثب
ار                   ى إنك ة عل ستلم رسالة معین درة م دم ق ذلك ع ھ، ك ام ب د ق وأن شخصا ما في وقت معین ق

  .استلامھ لھذه الرسالة
  :العوامل التي تؤثر على الأمن السیبراني

  :الابتزاز الإلكتروني: أولاً
رزت أسالیب     تأثرت جریمة الابتزاز الالكتروني بالتقدم العلمي      وجي المعاصر، وب  والتكنول

ا     ي مراحلھ إجرامیة  بتقنیات لم تكن معروفة من قبل وطوعت التقنیات الحدیثة لارتكاب الجریمة ف
زة        تخدمت الأجھ ة فاس ن العدال لات م ھ للإف ضلیل وتموی ذ وت داد وتنفی یط وإع ن تخط ة م المختلف

ي ت  رائم الت اب الج ي ارتك ة ف ات الحدیث ي  والأدوات والتقنی دم العلم صاحب التق العنف، وی زت ب می
ر         دخول غی دمتھا ال ي مق أتي ف والتكنولوجي  ظھور أنماط من الجریمة لم تكن معروفة من قبل، وی
ر   رامج، وتزوی لاف الب ات وإت شر الفیروس ات ون م المعلوم ب، ونظ بكات الحاس ى ش شروع عل الم

ى ا    ؤدي إل ي ت وك، الت ة والبن ز المالی ة المراك ستندات ومھاجم اب الم ة، والإرھ روب الإلكترونی لح
ن الجرائم               ا م ة، وغیرھ ة والإباحی شر الرزیل ى ن الإلكتروني ونشر الشائعات والأكاذیب، إضافة إل

  .الإلكترونیة
ب    ى مكاس صول عل ة للح ة الحدیث ائل التقنی تخدام وس ھ اس ي بأن زاز الإلكترون رف الابت ویع

خاص أو     خص أو أش ن ش راه م ق الإك ن طری ة ع ة أو معنوی ك   مادی ون ذل سات، ویك ى مؤس  حت
ن       تمكن م الإكراه بالتھدید بفضح سر من أسرار المبتز بعد أن ینشب الجاني أنیابھ على الضحیة وی
الي ضخم          غ م دم الفضیحة مبل جمع صور قد تكون فاضحة أو حتى مقاطع مصورة یكون مقابل ع

  ). ٢٠١٧البادي، (وإلا نشر الصور والفیدیوھات 
  :نيأسباب الأبتزاز الإلكترو

ة   ) ٢٠٠٠؛ اللبان، ١٩٩٠، طھ، ٢٠٠٦الترتوري، (تُصنف بعض الأدبیات    دوافع المختلف ال
  .للجریمة الالكترونیة بصفة عامة والابتزاز الالكتروني بصفة خاصة

ي       : دوافع نفسیة  یأتي العامل النفسي في المقام الأول بالنسبة للدوافع، فالشخص الذي یكون ف
تلال؛ ت  لا واع سیة خل حتھ النف ائج    ص الي بالنت ال، ولا یب صرفات والأفع ي الت ضبط ف ر من ده غی ج

ا، ولا              شروع فیھ ا وال ل فعلھ ور قب اس الأم ة وقی دأ الموازن ر بمب ھ لا یعتب المترتبة على ما یفعل لأن
و         ب ول و المناس راه ھ ھ وی و ل ا یحل ل م ل یعم ة، ب ة أو العرفی ة أو القانونی اذیر الدینی ر بالمح یعتب

  .في ذلكعارضھ جمیع أھل الأرض 
ھ        : دوافع جنسیة  دى من ر ھ ي غی صاحبھا ف تتحول الدوافع الجنسیة غیر المنضبطة إلى قائد ل

ھ            ا ألف ع بم دما لا یقن أو رویة، بل كل ھمھ ھو إشباع رغباتھ التي لا تنتھي، ویزداد الأمر سوءا عن
دة وأشخاص              ى وجوه جدی ك والحصول عل ي ذل د التوسع ف ل یری سیة ب  وتعود علیھ من مناظر جن

اره              یھم اختی ع عل ن یق ى م راق أو التجسس عل ي الاخت قریبین إلیھ وبالتالي یحاول قدر المستطاع ف
  .لیفوز بما یصبو إلیھ من المتعة المحرمة



  

  م٢٠١٩لسنة ) ١٠ج( العشرونالعدد                                    مجلة البحث العلمى فى التربیة

 

٥٠٠

ون          : دوافع عقائدیة  ا یك ي بھ ة للأشخاص، والت وى المحرك دوافع والق وى ال أن العقیدة من أق
  .ما ھو الظن بما ھو أیسر من ذلكلدى الإنسان الاستعداد للتخلي عن الحیاة بأسرھا، ف

ین عنصر وآخر أو                 : دوافع عنصریة  ز ب ي تمی دوافع العنصریة، والت ضا ال دوافع أی ن ال وم
قبیلة أو عرق وبین آخرین، حیث تجد أن ھناك بعض القبائل أو الأعراق لا یحبون القبیلة الأخرى     

ن شأنھا ج          ة م ال تخربیب ة أو    أو العرق الآخر فتجد بعضھم یحاول عمل أعم ى القبیل شاكل عل ر م
العرق الأخر سواء باستخدام التدمیر أو الابتزاز الإتلاف أو نشر الشائعات والأكاذیب أو غیره من       

 .طرق وأنواع الجرائم المعلوماتیة
ا     ا خاصً نت نظامً ة س ة عربی ت أول دول سعودیة كان ة ال ة العربی ذكر، أن المملك والجدیر بال

ر أن            لمكافحة الجریمة الإلكترونیة،     ان، غی ك سلطنة عم د ذل دة، وبع ة المتح ارات العربی تلتھا الإم
ا          ب آخر، تجعلن ن جان الطبیعة الوطنیة لھذه الأنظمة من جانب، والثغرات القانونیة الموجودة بھا م
ك الجرائم،                   ا تل تم فیھ ي ت سمة الإفتراضیة الت اره ال ي اعتب ندعو إلى سن نظام قانوني دولي یأخذ ف

ى ق   اً عل ة      یكون مبنی شرطة الجنائی ا ال ا فیھ ن بم زة الأم دعیم أجھ املة، وت ة ش ات موثق دة معلوم اع
ة  ول"الدولی ة        " الإنترب ي التقنی صین ف راء مخت وین خب ة لتك ات اللازم ة المعطی بكاف

  ). ٢٠١٥العباس، (الإلكترونیة
ع المؤسسات              سیق م اون والتن ز التع ى ضرورة تعزی وفي ھذا الصدد یشیر البحث الحالي إل

ن أن    الدولیة ن الممك  المعنیة بمكافحة الجرائم المعلوماتیة؛ وخصوصا الإنتربول؛ وفي ھذا المقام م
دة           ة جرائم الانترنت وخاصة المعاھ ة الخاصة بمكافح ات الدولی ى الاتفاقی ة إل دول العربی تنضم ال
ى          ستجدات عل ة الم ة ومتابع ى دراس ل عل ت والعم ة والانترن رائم المعلوماتی ة ج ة لمكافح الدولی

  .ساحة العالمیةال
  :إحصائیات الجرائم الإلكترونیة في العالم

ا، أن            ي التكنولوجی راء ف در خب ث یق ن الجرائم حی وع م إن دول الخلیج المراتب الأولى في ھذا الن
اك  نویاً، و     ٣٠ھن دھا س یج وح ستوى دول الخل ى م ي عل زاز إلكترون ة ابت ف جریم ن % ٨٠ أل م

سؤولین      اً لم اث، ووفق ن الإن ن م ضحایا ھ إن  ال ین، ف بكات    % ٥٠ خلیجی ي ش شتركین ف ن الم م
زاز      ة للابت نھم عرض راً م دداً كبی ل ع ا یجع ة، م رف المحادث ستخدمون غ اعي ی ل الاجتم التواص

 ). ٢٠١٨قاسمي، (وبالأخص الجنسي 
ق بقضایا    ٢٠١٥رصدت الأجھزة المختصة نحو ملیوني جریمة إلكترونیة سجلھا عام    ا یتعل  م فیم

ة   الابتزاز الإلكتروني و   امج         ٣٠قراب ق البرن ن طری ي ع زاز الإلكترون ف خلیجي تعرضوا للابت  أل
اب الخصوصیة وتلاعب           ى غی ا ركز آخرون عل المرئي سكایب، ووسائل التواصل الأخرى، فیم
ادة                  ائنھم، وسجلت القی ف زب دیوھات وصور ھوات ة بفی ف المتحرك بعض العاملین في محال الھوات

ة    جریمة ا  ١٣العامة لشرطة دبي سابقاً      بتزاز بمقاطع جنسیة مخلة، نفذھا أشخاص من خارج الدول
م               اع بھ د الإیق اً بع زازھم مادی ت، وابت ر الإنترن ار الموظفین عب ن كب ومن خلال اصطیاد ضحایا م

  ). ٢٠١٧مرسي، (وتصویرھم في أوضاع مخلة
  :التنمر الالكتروني: ثانیاً

ي       التنمر الإلكترون سمى ب ا ی ذي  ) Cyber–ullying b (مع التطور التكنولوجي ظھر م وال
بكات            لال ش ن خ ذاء م دف للإی ذي یھ اعي وال ل الاجتم ائل التواص ق وس ن طری ادة ع ون ع یك
ن      دث ع د یح ھ ق ي بأن انون الأمریك ھ الق دة، ویعرف ررة ومتعم ة متك ات بطریق ا المعلوم تكنولوجی

ا یصل ل           ھ أو ربم اس ب ھ الن درجة  طریق إرسال الشائعات عن شخص ما في الإنترنت بقصد تكری
انتھم       شویھ سمعتھم وإھ ن خلال الرسائل النصیة،        . انتقاء ضحایا ونشر مواد لت ك م ن عمل ذل یمك
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ة،       رف المحادث ي، غ د الإلكترون ة، البری ات الھاتفی دیو، المكالم اطع الفی ومات، مق صور والرس ال
  ). ٢٠١٦علون، (المحادثة الفوریة والمواقع الإلكترونیة ومواقع التواصل الاجتماعي 

راج أو        والت ضایقة أو الإح اطفي أو الم سي أو الع سمي أو النف اع الأذى الج و إیق ر ھ نم
ن      بب م ھ أو لأي س غر من ھ، أو أص عف من ر أض سان آخ ى إن رٍ عل سان متنم ل إن ن قب سخریة م ال

دد     الأسباب وبشكل متكرر ف، أو یھ ، او )Jaana,2011(والفرد المتنمر ھو الذي یضایق، أو یخی
ن الطلاب         یؤذي الآخرین الذین لا    ره م ف غی ا، وھو یخی  یتمتعون بنفس درجة القوة التي یتمتع بھ

د             ة واستخدام التھدی ھ الصوتیة العالی د بنبرت ا یری ى فعل م رھم عل ي المدرسة، ویجب صبیحین  ( ف ال
  ).٣٦، ٢٠١٣والقضاة، 

 :الجرائم الالكترونیة: ثالثًا
رر    كل فعل غیر مشروع صادر "على أنھا   ) ٣٢،  ٢٠٠٥(یعرفھا الكعبي    ة یق ن إرادة آثم  ع

شبكة         ر المشروع ل ن الاستخدام غی لھ القانون عقوبة أو تدبیراً احترازیاً، وتعتمد الجرائم الناشئة ع
صطلح          لاق م ى إط ذي أدى إل ذا ال سي، وھ شكل رئی ة ب ى المعلوم ت، عل ة "الإنترن الجریم

  . على ھذا النوع من الجرائم" المعلوماتیة
ة الإلك  أن الجریم ول ب ن الق سلوك   ویمك اھر ال ن مظ دًا م رًا جدی ا مظھ ة باعتبارھ ترونی

تم      ة ی الإجرامي لا یمكن تصورھا إلا من خلال ثلاث مظاھر، إما أن تتجسد في شكل جریمة تقلیدی
ى            ا و عل ة ذاتھ ي شكل استھداف للوسائل المعلوماتی ة، أو ف اقترافھا بوسائل إلكترونیة أو معلوماتی

ات أ        ات و البیان ي        رأسھا قاعدة المعطی ة ف راف الجرائم العادی تم اقت ة، أو أن ی رامج المعلوماتی و الب
  ).٤٨، ٢٠١٤اللمتوني، (بیئة إلكترونیة كما ھو الأمر بالنسبة لجرائم الصحافة 

  :الآثار الاجتماعیة والنفسیة للجرائم الإلكترونیة
ة                اف مختلف ھ أطی د فی ذي یوج ساني ال المجتمع الإن بیھ ب ت ش ا والإنترن ن  مجمع التكنولوجی  م

 یكون  teenagerالناس أكثرھم الأسویاء ولكن یوجد منھم ذوي الأخلاق السیئة، والطفل المراھق     
تغلال       رائم والاس ة للج ھ عرض د یجعل ا ق و م دخلھا وھ ي ی دة الت ل الجدی شاف العوام شوقًا لاكت مت
دین     ة الوال ى مراقب ون إل ال والمراھق اج الأطف ذلك یحت رتھ ل ى أس سس عل یلة للتج رش ووس والتح

ي  الم التخیل ع الع ربتھم م ن أن تج د م شاكل، cyberspaceللتأك ن دون م اءة وم دة وبن ة مفی  تجرب
ة    وء المعامل اءة وس شاكل الإس ض م دوث بع ن ح الرغم م الات abuseوب إن الح ت ف ر الإنترن  عب

ل            دوثھا لأن الطف لا المبلغ عنھا تعتبر قلیلة وربما ھناك العدید من الحالات التي لا یعلم الوالدان بح
ن        نعھم م صحھم أو م ال ون ھ الأطف ان بتوجی ا ویكتفی دان بھ م الوال ھ أو یعل ام والدی ا أم دث بھ یتح
رة            رًا لكث سؤولة، ونظ ات الم ى الجھ وادث إل ن الح غ ع ة دون التبلی رة معین شبكة لفت تخدام ال اس

ود     راھقین المفق ن الم غ ع اص للتبلی ع خ شاء موق م إن د ت راھقین فق ع الم د م ي تتزای شاكل الت ین الم
ا       ع التكنولوجی املھم م ة تع سلامة خاصة للمراھقین وكیفی سكر،  (ویحوي نصائح لل ن ع ، ٢٠١٢اب

٣٢ .(  
ن    ا كل م ار     Kraut)1998(كراوت وآخرون   : وتؤكد دراسة قام بإجرائھ ن الآث  الكشف ع

اء               ى البن ت عل ف للإنترن ت والاستخدام الكثی السلبیة الناتجة عن تعرض الأشخاص لجرائم الانترن
ن        العاطف ي السوي وعلى المشاركة الاجتماعیة للذین یستخدمون الإنترنت، تكونت عینة الدراسة م

ن سنتین،       ) ٧٣(فردا من   ) ١٦٩( عائلة أمریكیة ممن لم یمض على اشتراكھم في الإنترنت أكثر م
ضاء     ین أع وار ب وات الح ل قن ة یقل رائم المعلوماتی رض للج ى أن التع ة إل ائج الدراس ارت نت إذ أش

 .الواحدة، ویقلص عدد الأصدقاء، ویرفع حالة الاكتئاب والوحدة لدى المستخدمینالأسرة 
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ي               ا یل ا م ن أبرزھ ، ٢٠١٥جواد،  (كما أن الجریمة الالكترونیة تتمیز بعدة خصائص لعل م
٢٩:(  
        ا خشیتھ ا وإم شاف الضحیة لھ في الغالب لا یتم الإبلاغ عن جرائم الأنترنت، وذلك إما لعدم اكت

ن     من التشھیر، ل  ل م د وقت طوی ذا نجد أن معظم جرائم الأنترنت تم اكتشافھا بالمصادفة بل وبع
ستار                     ي كشف ال ك الت ن تل ر م ر بكثی شف ھي أكث م تكت ي ل ارتكابھا بالإضافة إلى أن الجرائم الت
م           شافھ ھو رق م اكت ذي ت دد ال ة، والع رائم المرتكب ذه الج دد ھ ة ع ین حقیق م ب الرقم المظل ا، ف عنھ

  .خرى الفجوة بین عدد ھذه الجرائم الحقیقي، وما تم اكتشافھ فجوة كبیرةخطیر وبعبارة أ
           الم اء مع سھل إخف ن ال ھ م ا أن ي، كم من الناحیة النظریة یسھل ارتكاب الجریمة ذات الطابع التقن

  .الجریمة، وصعوبة تتبع مرتكبیھا
    اظ الف عوبة الاحتف ى ص لاوة عل ا، ع د ارتكابھ ا بع را لھ رك أث رائم لا تت ذه الج ا إن ھ ي بآثارھ ن

إن             ذا ف سجلات ول ي ال ر ف وجدت، فلیست ھناك أموال أو مجوھرات مفقودة وإنما ھي أرقام تتغی
  .معظم جرائم الأنترنت تم اكتشافھا بالمصادفة وبعد وقت طویل من ارتكابھ

          ذه ع ھ دي التعامل م تعتمد ھذه الجرائم على ذكاء مرتكبیھا ویصعب على القانون والمحقق التقلی
سم              الأنوا ا، فھي جرائم تت ت والكشف عنھ ة جرائم الأنترن ھ متابع ع من الجرائم إذ یصعب علی

  .بالغموض والتحقیق فیھا یختلف عن التحقیق في الجرائم التقلیدیة
     وب ات الحاس ال تقنی ي مج ستوى ف ة الم ة عالی رة فنی تعانة بخب ستوجب الاس ة ی ول للحقیق الوص

  .والشبكات الأنترنت
  :برانيطرق تنمیة الأمن السی

شبكات          ة المستخدمین ل ي ضرورة توعی سیبراني إل ن ال أكدت كثیر من الدراسات التي تناولت الأم
ي                   احثین ف ن الب ر م تم كثی د اھ ھ فق ات، و علی ي المعلوم ق المحافظة عل المعلومات، ونظمھا بطرائ
دى      سیبراني ل ن ال ة الأم رق تنمی اولوا ط وع، فتن ذا الموض ي بھ ن الرقم ات الأم ال دراس مج

اتھم              ال ي معلوم اظ عل ة للحف ارات اللازم ات المھ مستخدمین، وضرورة إكساب مستخدمي المعلوم
  :وضمان حمایتھا، ویمكن تناول تلك الطرق بمزید من التفصیل كما یلي

  :التدریب على المواطنة الرقمیة
ادئ        : المواطنة الرقمیة  ھي مجموعة القواعد والضوابط والمعاییر والأعراف والأفكار والمب

غاراً        ال ون ص ا المواطن ي یحتاجھ ة، والت ا الرقمی ویم للتكنولوجی ل والق تخدام الأمث ي الاس ة ف متبع
ى             ؤدى إل ا ی ة، وبم ة وزكی وكباراً أثناء التعامل مع تقنیاتھا من أجل استخدامھا بطریقة مناسبة وآمن
ي،          ول الإلكترون م الوص ة ودع ة العادل ات الإتاح لال عملی ن خ وطن، وم ي ال ي رق ساھمة ف  الم

الدھشان والفویھي، (والتوجیھ، والحمایة، توجیھ نحو منافع التقنیات الحدیثة، وحمایة من أخطارھا     
١١-١٠، ٢٠١٥.(  

  :معاییر المواطنة الرقمیة
ا    ات ومنھ دة دراس ق ع ري، (تتف سلماني، )٢٠١٧الدوس زار، (؛ )٢٠١٤؛ الم ) ٢٠١٤الج

تخدام الملا    اس الاس شكل أس ي ت اییر الت ن المع ة م ى مجموع لاق   عل ة انط وفر نقط ة، وت م للتقنی ئ
اییر           لمساعدة جمیع مستخدمي التقنیة على فھم أساسیات المواطنة الرقمیة، ویمكن عرض تلك المع

  :كما في الشكل التالي
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  معاییر المواطنة الرقمیة) ١(شكل رقم 

  :الھندسة الاجتماعیة: ثالثاً
ي عمرت     مصطلح الھندسة الاجتماعیة اسم یوحي في ظاھره أنھ من أشك     ودة الت ال الھندسة المحم

رد              واطن كف ات الشخصیة للم ى المعلوم دق عل ة خطر مح ي الحقیق ا ھو ف البشریة علما ونفعا بینم
ف الھندسة     )٢٣-٢٢،  ٢٠١٤أحمد،  (وأمن معلومات القطاع الحكومي والخاص       ن تعری ا یمك ؛ كم

ى           دف الحصول عل داعھم بھ شر وخ ا التلاعب بالب ات،   الاجتماعیة باختصار بأنھ ات أو معلوم بیان
ار   (كانت ستظل خاصة وآمنة ولا یمكن الوصول إلیھا، بھدف اختراق النظام      ة للأخب البوابة العربی

  ).٢٠١٧التقنیة، 
 :أخطار ضعف الأمن السیبراني

 :یمكن تصنیف أنواع المخاطر التي تتعرض لھم الأمن السیبراني إلى
 :المخاطر الداخلیة: أولا

ا  ل نظ ن داخ ار م ي أخط ا  وھ ة علیھ ن الأمثل ات، وم د، (م المعلوم الح، (؛ )٢٠١٤محم ص
٢٠١٦:(  

 :الأخطاء البشریة ) ١(
ث     دمھا، حی ي تق أثیرا ف ا ت دات وأكثرھ ر التھدی ن أخط ات م نظم المعلوم شریة ل دات الب د التھدی تع
ل المستخدمین               ن قب ر المقصودة م تتنوع أسالیب التھدیدات البشریة وتشمل الأفعال المقصودة وغی

ولین  د   المخ صى جھ ذل أق ة ب سیاسات الأمنی عي ال ى واض ام، وعل تخدام النظ ولین باس ر المخ وغی
ى                  ن المخاطر فعل وع م ذا الن ل ھ دوث مث ي حال ح د المسؤولیة ف لتقلیل ھذا النوع وتقلیصھ وتحدی
وع             ذا الن ب ھ ا لتجن ل المستخدمین مبنی ن قب ات م سبیل المثال یجب أن یكون الوصول إلى المعلوم

  .اف حساب المستخدمین الذین یذھبون في أجازه أو إلغاؤه في حال تركھم للعملإیق: من الأخطاء
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 : ما یأتيومن ھذه المخاطر،
             م شغیل نظ ب أو الإدارة أو ت اء التركی ي أثن دث ف ي تح أخطاء إدارة النظام وتعني الأخطاء الت

 .المعلومات والحاسوب
          ق الخطأ، أ ن طری ات ع شطب الملف سخ    خطا مشغل الحاسوب الشخصي ب اظ بن دم الاحتف و ع

 .احتیاطیة للرجوع إلیھا عند حدوث مشكلة ما
 الإھمال المقصود بترك المعلومات في متناول الأیدي. 
 خطأ في برمجة النظم وتصمیم قواعد البیانات. 
 الاستخدام غیر المخول للنظم والإفصاح عن معلومات العملاء. 
 الاحتیاط والتلاعب وإساءة الاستخدام. 
 الحاسوب مع أجھزة وبرامج وبیاناتسرقة موجودات . 
 التخریب المعتمد للبرامج والأجھزة. 

دات  ) ٢( ي المع ل ف م    :خل ن أھ ربط وم ائط ال ات ووس یب والطرفی زة الحواس ال أجھ ضمن أعط  ویت
ة          ة والرطوب ف والتھوی اء، والتكیی شكلات الكھرب دات م ل المع ى تعط ؤدي إل ي ت باب الت الأس

ى سبیل         ومن ضمن مش  . والتدفئة وتسرب السوائل   ا فعل دم توافقھ دات أیضا مشكلة ع كلات المع
ي              ل ف سبب بخل ى الت ؤدي إل د ی ول ق ل المحم از انت ي جھ المثال تبین أن استخدام بطاریة سانیو ف

 .مما أدى إلى اشتعال النار: دوائره
 بما أنھ لا توجد طریقة مؤكدة تثبت أن البرنامج یعمل بدقة متناھیة تحت     :أخطاء في البرمجیات   ) ٣(

ة         كل ال  ائج المتوقع ر النت ائج غی ى النت ؤدي إل ات ت ظروف، فإن ھناك أخطاء محتملة من البرمجی
امج            اء استخدامك لبرن ي أثن ا ف د تواجھھ ي ق ض المشكلات الت أو المطلوبة، ومن الأمثلة ذلك بع
ة          وامش معین د ھ ستخدم بتحدی وم الم ث یق وامش، حی شكلة الھ ل م یس، مث وفت أوف المایكروس

 . تكون كما تم تحدیدهللصفحة والطباعة لا
ن معالجة        :أخطاء في البیانات   ) ٤( أتي م ات ت م المعلوم ن نظ ا م  بما أن المعلومات التي نحصل علیھ

 .البیانات التي یتم إدخالھا، فإن صحة المعلومة تعتمد على صحة البیانات التي یتم إدخالھا
ھ   وتعني عنصرا أو نقطة أو موقعا في النظام یحت    :نقاط الضعف أو الثغرات    ) ٥( مل أن ینفذ من خلال

ستخدمون النظام نقطة ضعف            ذین ی المعتدي أو یتحقق بسببھ الاختراق، فمثلا یعد الأشخاص ال
ت نقطة ضعف          د یكون الاتصال بالإنترن إذا لم یكن تدریبھم كافیا لاستخدام النظام وحمایتھ، وق

ائل ال      زا بوس ن مجھ م یك عف إذا ل ة ض ام نقط اني للنظ ع المك ن الموق م یك ة  إذا ل ة والحمای وقای
ذا               رتبط ھ دات أو المخاطر، وی ق التھدی ة لتحقی عموما، فأن نقاط الضعف ھي الأسباب المحرك

ل       سر   : الاصطلاح باصطلاح وسائل الوقایة، وتعني الطریقة المتبعة لحمایة النظام، مث ات ال كلم
 .والإقفال ووسائل الرقابة وحواجز العبور وغیرھا

 :المخاطر الخارجیة: ثانیاً
 :یتعرض النظام إلى أخطار من خارج نظام المعلومات، ومن الأمثلة علیھاقد 

 :أخطار الكوارث الطبیعیة
ضانات     : وتتضمن الكوارث الطبیعیة، ومن الأمثلة علیھا   ع، والفی الھزات الأرضیة، والزواب

د لا تكون أسالیب            ات ووسائط الاتصال، وق دات والبرمجی التي یمكن أن یقضي حدوثھا على المع
ى             ال ة عل ن الأضرار المترتب د تخف م ا ق حمایة كافیة كحالات الھزات الأرضیة والبراكین، إلا أنھ

 .ذلك
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 :طرق الوقایة من أخطار ضعف الأمن السیبراني
  :ھناك عدة طرق للوقایة من ضعف الأمن السیبراني، ومنھا

 :تدریب المستخدمین: أولا
خدام نظم المعلومات التي تتمتع بمزایا  یجب تأھیل المستخدمین وتوعیتھم وتدریبھم على است      

ة المستخدمین             الأمن والسریة؛ لما لذلك من أھمیة في الحفاظ على أمن المعلومات وسریتھا وحمای
ضمان     ة ل ات الكافی ع التوجیھ سة وض ى المؤس صد، وعل ور دون ق ي المحظ وع ف ن الوق سھم م أنف

ین       وعي عام ودقیق بمسائل الأمن، بل أن المطلوب بناء ثقافة ا       وزع ب ي تت املین والت دى الع ن ل لأم
دى ملاحظة أي           املین ل ن الع ة م ین الإجراءات المطلوب وجوب مراعاة أخلاقیات استخدام التقنیة ب
ي     ھ ف ام ب یھم القی ر عل ا یحظ ھ وم ام ب ستخدمین القی ى الم ین عل ا یتع د م ا تحدی ا أن علیھ ل، كم خل

  ):١٢٣، ٢٠١٢الدباغ، (معرض استخدام للوسائل التقنیة المختلفة
 :تأمین وتحدید إمكانیة الوصول إلى النظام :ثانیا

ع         ات ومواق م المعلوم ات ونظ د البیان وب وقواع شبكة الحاس ة ال ى أنظم دخول إل إن ال
د نطاق              ى شخصیة المستخدم وتحدی المعلوماتیة عموما، یمكن تقییده بالعدید من وسائل التعرف إل

ف والتح    ة التعری رف بأنظم ا یع و م تخدام، وھ ن    لاس ون م سألة تتك ة م ف أو الھوی ل، والتعری وی
سمى               ا ی ف أو م یلة التعری ول وس ة قب شخص المستخدم، والثانی ف ب خطوتین، الأولى وسیلة التعری

  ): ٢٧، ٢٠١٤جمعة، (التوثیق من صحة الھویة المقدمة 
ى      ول إل ن الوص ائل أم سھا وس ي نف ستخدمة، وھ ة الم ا للتقنی ف تبع ائل التعری ف وس وتختل

ة،        المعلومات ال الإلكترونی شبكات أو قطاعات الأعم نظم أو ال  أو الخدمات في قطاعات استخدام ال
 :وعلى نحو عام، فأن ھذه الوسائل تتوزع إلى ثلاث أنواع، وھي

 . شيء ما یملكھ الشخص، مثل بطاقة الصراف الآلي أو غیر ذلك-١
 .ك شيء ما یعرفھ الشخص، مثل كلمات السر أو الرقم الشخصي أو غیر ذل-٢
ین    -٣ صمة الع بع أو ب صمة الإص ل ب ھ، مث ودة فی شخص أو موج ذات ال رتبط ب ا ی يء م  ش

  ).٢٠١٥المركز الدیموقراطي العربي، (والصوت أو غیرھا 
 :النسخ الاحتیاطیة: ثالثاً

نظم          ات الخاصة ب وتتضمن عملیة النسخ الاحتیاطیة عمل نسخ إضافیة من البیانات والمعطی
ات المرور الخاصة          المعلومات أو الحالة التقن    ل حسابات المستخدمین وكلم ن مث یة للنظام ككل، م

ام أو    ل النظ واء داخ زین س ائط التخ دى وس ى إح ة عل ات المخزن ي والبیان دھم الإلكترون م وبری بھ
ین أن                 د یتع ى قواع ظ إل ات الحف دده المؤسسة، وتخضع عملی ین تح ي مع دول زمن ا لج خارجھ وفق

سخ  تكون محددة سلفا وموثقة ومكتوبةُ     ویجري الالتزام بھا لضمان توحید معاییر الحفظ وحمایة الن
 .الاحتیاطیة

 :أمن الوقایة من الفیروسات: رابعًا
ب           د تترت ي ق ة الت ب الوخیم ن العواق ر م فھناك إجراءات وقائیة عدة یعني تطبیقھا المؤسسة في كثی

  ):٢٠١٢؛ وھدان، ٢٠٠٨بطوش، (على الإصابة بالفیروسات 
سجل  - اظ ب ل   الاحتف ائع نق سجیل وق تم ت ث ی ات بحی رامج التطبیق ي ب دیل ف ات التع ل عملی لك

ا           تم الحصول علیھ البرامج المعدلة جمیعھا إلى البیئة الإنتاجیة، وبخاصة تلك البرامج التي ی
 .من خارج المؤسسة

ي               - ا ف امج موجودا دائم ذا البرن ا یكون ھ ى أن تثبیت برنامج التحقق من وجود فیروسات عل
دیثھا       الذاكرة وتق  ا ویجب تح ة لھ وم ھذا البرنامج بالتأكد من عدم وجود الفیروسات المعروف



  

  م٢٠١٩لسنة ) ١٠ج( العشرونالعدد                                    مجلة البحث العلمى فى التربیة

 

٥٠٦

وم            رامج یق ذه الب ض ھ دة وبع باستمرار لكي یكون لھا القدرة على مواجھة الفیروسات الجدی
رص   اطق الق ض من ات بع ة محتوی ین(بمقارن صلب أو الل ذاكرة ) ال اطق ال ض من أو بع

 .جد فیھابمحتویاتھا المتوقعة والمفترض أن تو
ة                  - سخة نظیف ن استرجاع ن ث یمك ا بحی ات وحفظھ ن البرمجی ة م ر  (تجھیز نسخ احتیاطی غی

 .من البرامج عند الحاجة) ملوثة بالفیروس
ي حساباتھم الشخصیة،          - توعیة المستخدمین بعدم تحمیل أي برنامج غیر موثوق المصدر ف

راص     فھذا أوسع الأبواب لإدخال الفیروسات إلى النظم التي عند دخو       ا تصیب الأق ا ربم لھم
 .والأجھزة جمیعھا التي في الشبكة

ي المؤسسة للاستخدام             - شرھا ف سماح بن ل ال ا قب ات أو اختیارھ ص البرمجی تم فح یجب أن ی
شبكة         ر مرتبط بال ستقل غی ن أي      . العام، على جھاز م ار البحث ع ویجب أن یتضمن الاختب

و أن      سلوك غیر مفھوم في البرنامج كأن یخرج رسائل لا داع          ثلا، ول شاشة م ى ال ا عل ي لھ
امج،            ة البرن ضرورة نظاف ي بال وم لا یعن ر المفھ سلوك غی ذا ال ل ھ ن مث امج م و البرن خل

 .فالفیروسات تظل كامنة ولا تكشف عن سلوكھا إلا في اللحظة المناسبة
 :الجدار الناري: خامساً

ا     تسریع أداء الجدران الناریة وتقدیم خدماتھا بل وأیضًا في تضمینھا    وق م ددة تف درات متع ق
 ):Sheikli,2014(كان متوفرا في تلك الأیام، وتتمثل ھذه القدرات بما یلي 

    ة      : التحقق من ھویة المستخدمین دران الناری ى الج ذلك أن أول ما اضافة المطورون إل
ا المؤس     سة الأولى كانت القدرات القویة للتحقق من الھویة، وإذا كانت السیاسیات الأمنیة التي تتبعھ

ا                       ة م ن استخدام میكانیكی د م ھ لاب ت، فإن ل الإنترن ة، مث ن شبكة خارجی شبكة م ى ال تسمح بالنفاذ إل
 . للتحقق من ھویة المستخدمین

شبكات الافتراضیة الخاصة   - ت      : ال ت فكان ة للإنترن دران الناری ى الج ة إل ا الإضافة الثانی أم
 كان أول منتج من ھذا النوع ھو وto firewall - firewall التشفیر البیني للجدران الناریة

Ans interlock         شبكات الافتراضیة الخاصة وم بال دعوھا الی ا ن ذه المنتجات ھي م  ، وھ
.virtual private networks 
وخلال الفترة الأخیرة أصبح من الشائع استخدام   Content Screening مراقب المحتوى-

 . الشبكةالجدران الناریة كأدوات لمراقبة المحتوى الوارد إلى
ن             - ث ع ي البح ة ھ دران الناری ات الج ي برمجی عت ف ي وض افات الت ض الإض ن بع وم

ة    ص ومراقب ات فح ا، وبرمجی ات جاف ع برمجی ت، من اوین الإنترن ة عن الفیروسات، ومراقب
 .الكلمات السریة

 :التشفیر: سادسا
ة،     ع الإلكترونی دة   یعد التشفیر بوجھ عام وتطبیقاتھ العدیدة وفي مقدمتھا التواقی یلة الوحی الوس

ل      شفیر یمث أن الت ذلك ف ة، وب شبكات الإلكترونی ر ال صرفات عب ار الت دم إنك ضمان ع ا ل تقریب
ن             ات ووسائل الأم یس لتقنی ة، وھو مكون رئ ن جھ ن م الاستراتیجیة الشمولیة لتحقیق أھداف الأم

ا   الأخرى، خاصة في بیئة الأعمال الإلكترونیة والتجارة الإلكترونیة والرسائل الإلك   ة وعموم ترونی
  .البیانات المتبادلة بالوسائط الإلكترونیة
 :وسائل حمایة الوصول إلى المعلومات

دم    مان ع ستخدم، وض ة الم د ھوی ستخدمة لتحدی ائل الم عف الوس ن أض رور م ة الم د كلم تُع
ار         وصول غیر المخولین للمعلومات، وذلك لإمكانیة التعرف إلیھا، فغالباً ما یمیل الإنسان إلى اختی
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ة، إذ               د الھوی ق و تحدی ة للتوثی ق آمن ة طرائ سمات الحوی وفر ال ا ت ذكر، بینم ات مرور سھلة الت كلم
ذه الخصائص            ة ھ ن أمثل ھ، و م ق ھویت تستخدم ھذه الخصائص الفسیولوجیة للإنسان من أجل توثی

 ):١٨٣، ٢٠١٤فكري، (
  صوت ل    : بصمة ال دث وتحلی شخص المتح سجیل صوت ال ى ت ة عل ذه التقنی وم ھ تق

 .ھنبرت
  ة      : بصمة العین ذه التقنی دیو   (تستخدم ھ امیرا فی سجة     ) ك دة للأن اط المعق اط الأنم لالتق

ة نوعان    . في القزحیة أو الأوعیة الدمویة في شبكیة العین         ذه التقنی : ویندرج تحت ھ
 .بصمة قزحیة العین، بصمة شبكیة العین

  ل خصائص بصمة الأصبع ومقار        : بصمة الأصبع ى تحلی ة عل ذه التقنی ا  تعمل ھ نتھ
 .لكونھا تختلف من شخص إلى آخر، ولا یمكن أن تتكرر عند شخصین

  ر                 : بصمة الوجھ ي لا تتغی شخص الت ى الوجھ سمات وجھ ال ة التعرف إل ل تقنی تحل
 .رقمیة) كامیرا فیدیو(بسھولة باستخدام 

  ل              : ھندسة الید د وتحلی اد للی ة الأبع اط صورة ثلاثی ى التق د عل ة ھندسة الی تعتمد تقنی
م    ..  حیث طولھا، ومواقع الأصابع و المفاصلشكلھا من  ن الخصائص، ث وغیرھا م

 .حفظھا في قاعدة البیانات
  :الوعي بأھمیة الامن السیبراني وأھمیتھ لمعلمات الحاسوب

صوفي   رى ال ى) ١٧، ٢٠١٢(ی صر      إل ن ع دیث ع دة للح ة المتزای أن الأھمی
 : عن الأسباب الآتیةودور التكنولوجیا في العملیة التعلیمیة ناتج المعلوماتیة،

       ى درة عل ب الق لا یوجد أي نظام یمكن أن یكتفي بالوسائل التقلیدیة دون تغییر، فالتغییر یتطل
 .التفكیر، والمراجعة، والمرونة، والقدرة على الاستیعاب

       ضاعف شكل م ارف ب و المع د زاد نم صر، فق ذا الع ھ ھ ذي یواج ي ال ار المعرف الانفج
 .وأستحدث كثیر من التعریفات

                 ن ا م دث فیھ ا ح ب وسائل الإعلام والاتصال بفضل م ن جان راً م یواجھ التعلیم تحدیاً خطی
ى     تم عل ذا یح ة، وھ ریعة الحرك ائل س ذه الوس وجي، فھ ور التكنول ة التط عة نتیج ورة واس ث

 .المعلم تجدید نفسھ وعلمھ بھذه الوسائل واستخدامھا ونقل ھذا إلى طلابھ
   ر الخلاق،      ینتظر المجتمع الحدیث من المعلم أ داع والتفكی ى التطویر والإب ن یكون قادرا عل

د             ھ، فق ھ وخبرات سھ ومعارف ود تكرار نف إذ إن المجتمع لا یحتاج إلى المعلم التقلیدي الذي تع
ة       داعي بدرج ر الإب ى التفكی درة عل تعلم تنمي الق ة لل ة المبرمج ق التكنولوجی ت أن الطرائ ثب

 .أكبر من الطرائق التقلیدیة
دریب               وإذا   إن ت كان التدریب على الأمن السیبراني ضرورة في المؤسسات التعلیمیة؛ ف

ا      معلمي ومعلمات الحاسب علیھ من الضروریات للحفاظ على نظام المعلومات داخل المدرسة ومم
ري  ة المطی ھ دراس ك ویدعم د ذل ات  )  ٢٠١٥(یؤك سي لمعلم یم الأداء التدری ى تقی دفت إل ي ھ والت

ي المر  ي ف ب الآل ي      الحاس ة ف ة للتقنی ة العالمی اییر الجمعی وء مع ي ض طة ف ة المتوس حل
یم ة  )ISTE(التعل ب مقنن ات الحاس سي لمعلم اییر الأداء التدری ة بمع داد قائم ة بإع ت الباحث ، إذ قام

اییر ھي     ف       : للبیئة السعودیة مكونة من ستة مع دریس، وتوظی د للت تمكن العلمي، والتخطیط الجی ال
ال، وا    یم فع م وتعل ات تعل نھج        بیئ ة م داف وطبیع ة لأھ یم ملائم م وتعل تراتیجیات تعل تخدام اس س

ان  ٣٨الحاسب، وتقویم تعلم وتعلیم الطالبات، والتنمیة المھنیة، وبلغ عدد المؤشرات    مؤشراً، وقد ك
ة،             ن الكفای ى م د الأدن ق الح م یحق أداء معلمات الحاسب الآلي المتصّلة بالمعاییر الستة بشكل عام ل
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یم الأداء        في حین حقق معیار      اییر لتقی ة المع التمكن العلمي الكفایة فقط، وقد أوصت الدراسة بأھمی
  .التدریسي للمعلمین ودعم التثقیف بھا ونشرھا

داد       ) Lim et al.  ,2015(      وسعت دراسة    ذ دورة إع ة تصمیم وتنفی د كیفی ى تحدی إل
ات،             ن المعلوم ات والاتصال وأم ة المعلوم ي تقنی ة ف ل الخدم ي     المعلم قب ة ف ات التعلیمی ق الكفای وف

ة لمعلمي        ات التعلیمی جامعة میرلاند الصینیة، واعتمدت على نظام التصمیم التعلیمي لتطویر الكفای
ي استخدام       رات ف ادل الخب الحاسب قبل الخدمة، وتم استخدام منصة التعلم عبر الإنترنت لتسھیل تب

تعلم، وتوص   یم وال صالات للتعل ات والات ا المعلوم دریس  تكنولوجی ق الت ى أن طرائ ة إل لت الدراس
  . المبتكرة مع المحتوى وبدعم من المنصة عن بعد تعزز من فعالیة الكفایات التقنیة في التعلیم

  :الدراسات السابقة والتعقیب علیھا: ثانیاً
ن          ال الام ي مج وفرة ف ة المت ة والأجنبی ات العربی ن الدراس د م ى العدی ة عل ت الباحث اطلع

سیبراني ا. ال دد       بالإض ي ع ة ف دت قل ات فوج ن المعلوم ال أم ي مج ات ف ن الدراس دد م ى ع فة ال
  .الدراسات في ھذا المجال فیما یتعلق بدور المعلمین والمعلمات لتوعیة الطلاب بھذا المفھوم

 : مدى إفادة البحث الحالي من الإطار النظري
     ن الإ ث یمك ي التعرف     بناء استبانة البحث الرئیسیة والتأكد من صدقھا وثباتھا؛ حی ا ف ادة منھ ف

ى أدوات          الاطلاع عل الي، ب ث الح ة بالبح ات الخاص ع البیان داد أدوات جم ة إع ى كیفی عل
 .القیاس وأدوات المعالجة الخاصة بالدراسات السابقة بشكل إجرائي

            ا شكلة البحث الحالي باعتبارھ دعیم م ي ت سابقة ف ن الدراسات ال ا استفاد البحث الحالي م كم
راء الب  ررات لإج ات       مب ھ الدراس ادت ب ا ن ة لم الي تلبی ث الح ل البح ذي یجع ر ال ث الأم ح

  .والبحوث السابقة
ا بموضوع الدراسة           ى محورین حسب علاقتھ وبناءً على ذلك تم تقسیم الدراسات السابقة ال

  :كما یلي
  :الدراسات التي تتعلق بالأمن السیبراني: أولاً

ecurity Risks in Public Cyber S" بعنوان ) Goran ,2017(ھدفت دراسة جوران 
High Schools :  انوي ن     " أخطار الأمن السیبراني في مدارس التعلیم الث شاكل الأم ل م ى تحلی إل

ة       . السیبراني في مدرسة ثانویة عامة واقتراح حلول عملیة  دارس الثانوی ن الم ة م م استخدام عین وت
 حالة عن مدرسة ثانویة حضریة واستخدام منھجیة دراسة الحالة وكانت النتیجة ھذه الورقة دراسة      

ات         ن خلال توضیح أخطار الھجم وتدرس نقاط ضعفھا أمام مختلف الھجمات الإلكترونیة وذلك م
 .الالكترونیة وكیفیة الوقایة منھا

شمري،  ة ال دفت دراس وان ) ٢٠١٥(ھ ي  " بعن ضاء الالكترون ة الف تراتیجیة لحمای ة اس رؤی
سعودیة ة ال ة العربی ان مف". للمملك ى بی ف  ال صھ وتعری دوده وخصائ ي وح ضاء الإلكترون وم الف ھ

ان     سعودیة، وبی ة ال ة العربی ي المملك ي ف ضاء الالكترون ع الف تعراض واق ة واس وة الإلكترونی الفج
ي      أخطار الفضاء الالكتروني، وبیان وعي المسؤولین عن أمن المعلومات، واستجلاء المعوقات الت

ار الف     ھ أخط ى مواجھ ة عل درة المملك ن ق د م نھج   تح ث الم تخدم الباح د اس ي، وق ضاء الالكترون
تنباطي       تقرائي الاس نھج الاس ى الم افة ال ضمون بالإض ل الم ي وتحلی في التحلیل لت . الوص وتوص

ة             ة العربی اص بالمملك ي الخ ضاء الالكترون دد الف ي تھ اطر الت ض المخ ود بع ى وج ة ال الدراس
ة             ات بالمملك ن المعلوم ن أم ذلك     السعودیة، ومدى وعي المسؤولین ع ك المخاطر، وتوصلت ك  بتل

  .إلى وجود الكثیر من المعوقات التي تحد من قدرة المملكة على مواجھھ تلك المخاطر
وان  ،) ٢٠١٧Minho(ھدفت دراسة  سیبراني للمراھقین والمراھقین      : بعن ن ال دریس الام ت

ین   ر الفنی  Of Cyber Security Awareness Program For The First Design: غی
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It Students-onYear N " ین ة   . إلى تدریس الأمن السیبراني لدى الطلاب غیر الفنی ت عین تكون
ن    ة  ) ٢٥(الدراسة م لاب الجامع ن ط ف      . م ى تعری دف إل نظم یھ امج م ى برن ة عل اشتملت الدراس

ة       ات الإلكترونی ائج الدراسة    . الطلاب كیفیة حمایة خصوصیاتھ وكیفیة التصدي للھجم وتوصلت نت
  .مج المعد في تحسین الأمن السیبراني لدى عینة الدراسةإلى كفاءة البرنا

دفت دراسة    وان  ) Paullet & Nakama ,2018(ھ ي   " بعن یم ف ة للتعل الضرورة الملح
سیبراني   ن ال اواي    : مجال الأم ي ھ ة ف ات الریفی ي المجتمع ة ف ر للكلی ار المبك ر الابتك  The: " أث

rly College Innovation Urgency for Cybersecurit Education Impact of Ea
in Hawaii Rural Communities "   ة یة بالجامع ل الدراس ر المراح لاب عب یم الط ى تعل إل

ن             . كیفیة التصدي للھجمات السیبرانیة    ة أخرى م اك مجموعة مھم ى أن ھن فقد أشارت الدراسة إل
ات ال           ي الكلی ت ف ى الإنترن دورات الدراسیة عل ات ال ي دینامیكی ة ف ارات المھم ى  المھ ة الأول جامعی

سیاقیة ا ال ى قیودھ ب عل تعلم، و  ) ١: (للتغل ام إدارة ال ي نظ ل ف ة التنق م كیفی ي ) ٢(تعل ال وتلق إرس
دریس       ة الت ضاء ھیئ لاب وأع ین الط ة ب ائل بفعالی لاب     . الرس ساب الط ي إك ة ف اھمت الدراس س

اد    ر ق ال   استراتیجیات التعلم عبر الإنترنت لأن الطلاب قد یشعرون أنھ یعني أنھم غی ى إكم رین عل
ن       .المھام الأكادیمیة دون مساعدة، والتي یمكن أن تھدد القیمة الذاتیة د م شل العدی ذلك، یف ونتیجة ل

يء      ة، وش ول الھزیم ا محرجة، وقب رین أنھ ة، معتب ساعدة المطلوب ب الم ي طل ات ف طلاب الجامع
ى تنم . یمكن تجنبھ كلما أمكن   سیبراني    من خلال نجاح البرنامج فقد ساھمت الدراسة عل ن ال ة الأم ی

  .لدى طلاب الجامعة عبر المراحل الدراسیة بھا
وغلینج   ة ك دفت دراس وان ) Coughlin ,2017(ھ الأمن   " بعن وعي ب امج لل صمیم برن ت

ات         ا المعلوم صي تكنولوجی ر متخص لاب غی ة للط ى بالجامع سنة الاول ة ال دى طلب سیبراني ل : ال
Technical Adults - NonCybersecurity Education For Adolescents And "  ى إل

یم الأسالیب               دین، وتقی الغین الراش ر الب ون وغی ا المراھق ي یتعرض لھ سیبراني الت ن ال أخطار الأم
سیبراني           ن ال ضایا الأم ا لق ر إدراكً وا أكث ى أن یكون دریبھم عل ا ت ن خلالھ ن م ي یمك ة الت المتاح

ى أن الطلاب      أشارت .وتمكینھم من الدفاع عن أنفسھم ضد الھجوم بشكل أفضل        ائج الدراسة إل  نت
لاب  ى الط سلب عل ؤثر بال أنھا أن ت ن ش ي م ة الت ات الإلكترونی ن الھجم د م ون للعدی ا . یتعرض كم

ات                 ا التصدي للھجم ن خلالھ ن م ي یمك ول الت ن الحل ى وجود مجموعة م أشارت نتائج الدراسة إل
  .الالكترونیة

ة   دفت دراس وان) Pye,2016(ھ سیبران  : بعن ن ال دریس الام شر   ت اني ع صف الث ي بال
ف     " Schools12-Teaching Cybersecurity In K : بالمدارس ى التثقی ص الحاجة إل إلى فح

یة   اھج الدراس ي المن ال ف فوف الأطف ي ص ذة ف سیبراني المنف ي ال ساؤلات k -12 .الأمن ت ت وتمثل
ى المدر         : الدراسة فیما یلي   د عل ي تعتم م    ما ھي المناھج الدراسیة أو الإستراتیجیات الت ي ت سة والت

ق   K -12تجربتھا في تعلیم الأمن السیبراني والسلامة والسلوك الأخلاقي في ض العوائ ؟ ما ھي بع
ف                سیبراني؟ كی ن ال اول الأم ي تتن ذھا والت ا وتنفی التي تحول دون تشكیل المناھج الدراسیة وتكییفھ

ي مكافح             اھج الدراسیة ف سیبراني؟   یمكن التغلب على العوامل التي تحد من استخدام المن ن ال ة الأم
ة    ) K-12 (أشارت نتائج الدراسة إلى ضرورة تعلیم الطلاب  دارس الثانوی ي الم الأمن السیبراني ف

ا            سئولیة المدرسة ، كم د م ا ویع وتزودیھم بالتوجیھات واحتیاجات السلامة في استخدام التكنولوجی
سیبراني    ن ال ضایا الأم شباب لق ریض ال ى أن تع ة إل ائج الدراس ارت نت وینھم  أش نوات تك لال س  خ

  .یجعلھا جزءًا لا یتجزأ من حیاتھم
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  :الدراسات المتعلقة بوعي المعلمات بالأمن السیبراني وأمن المعلومات: ثانیاً
رون  دیان وآخ ة الغ دفت دراس وان ) ٢٠١٨(ھ ي " بعن زاز الإلكترون رائم الابت ور ج ص

ر المع   ة نظ ن وجھ ا م ة علیھ سیة المترتب ار النف ا والآث شارین  ودوافعھ ة والمست ال الھیئ ین ورج لم
سیین  سیة          " النف ار النف ا والآث ي ودوافعھ زاز الإلكترون رائم الابت ور ج م ص ن أھ شف ع ى الك إل

سیین   شارین النف ة والمست ال الھیئ ین ورج ر المعلم ة نظ ن وجھ ا م ة علیھ ة  .المترتب ت عین وتكون
ن  ة م لاث ش  ) ٥٢٣(الدراس ى ث وزعین إل ة م ى أدوات الدراس ستجیبا عل دد  م غ ع ث بل رائح، حی

ر      ن المنك ي ع المعروف والنھ ر ب ة الأم ضاء ھیث شارین    ) ٤٨(أع دد المست غ ع ا بل ضوا، بینم ع
ارھم  ) ٣٦٨(مستشاراً، وكذلك بلغ عدد المعلمین والمعلمات      ) ٤٨(النفسیین   معلما ومعلمھ، تم اختی
دادھم            . عشوائیا ن إع اییس م ة مق اس    ولتحقیق أھداف الدراسة استخدم الباحثون ثلاث ي مقی ت ف  تمثل

زاز              سیة للابت ار النف اس الآث ة، ومقی ع الجرائم الإلكترونی اس دواف ة، ومقی صور الجرائم الإلكترونی
ة       سیكو متری ن خصائصھا ال ق م د التحق ي بع روق ذات      . الإلكترون ى وجود ف ائج إل د أشارت نت وق

بن الم   سلیة ب ع الت ة، ودواف ة، والانفعالی دوافع المادی ي ال صائیة ف ة إح سیین، دلال شارین النف ست
دوافع   . والمعلمین لصالح المعلمین، وبین المعلمین ورجال الھیئة لصالح المعلمین   ي ال أما الفروق ف

ة         صالح رجال الھیئ ة ل ین ورجال الھیئ ائج الدراسة أن     . الجنسیة فكانت ببن المعلم ت نت را بین وأخی
رائم       سیة لج ار النف دیر الآث ة تق ي درج صائیا ف ة إح ا دال اك فروق زى   ھن ي تع زاز الإلكترون  الابت

ستجیب    ة الم تلاف فئ سیین   (لاخ شارین النف ات، والمست ین والمعلم ین   )المعلم روق ب ت الف ، وكان
  .المستشارین النفسیین والمعلمین لصالح المستشارین النفسیین

د   ة عبدالمجی دفت دراس وان ) ٢٠١٨(وھ ن   "بعن ة لأم رورة ملح ي ض ن الإلكترون الأم
ات             مقترح الأس  : المجتمعات ن المعلوم ي أم ي الخلیجي ف ع العرب ة المجتم ة الخاص بتوعی رة الآمن

إلى الكشف عن عن دور الآباء والأمھات في حمایة أبنائھم من خطر   " لكل من الطلاب والوالدین     
ي   زاز الإلكترون راق والابت اء        . الاخت ر الآب ن الأس ر م ین كثی ة ب ة مقارن ذه الدراس رت ھ د أج فق

ك الأسر        والأمھات والأبناء التي   ین تل ات، وب ذه التقنی حظیت بفرصة التأھیل المناسب لاستخدام ھ
ن           . غیر المدربة  الھم م ة أطف ي حمای وقد كانت ھذه المقارنة من أجل معرفة دور الآباء والأمھات ف

الھم            . الاختراقات الإلكترونیة  ة أطف ي حمای دین ف دا للوال ا جوقد وجدت الدراسة أن ھناك دورًا مھم
افٍ           من التھدی  اء مستوى تعلیمي ك دى الأبن ا ل دات الإلكترونیة، بما في ذلك الحالات التي یكون فیھ

دة        ا الجدی ظ          . في التعامل مع ھذه التكنولوجی أھیلي خاص بحف رح ت ام الباحث بطرح مقت د ق ذا فق ول
ى          ام والخاص، إضافة إل یم الع ات التعل ع فئ الخصوصیة الإلكترونیة للطلاب والطالبات یشمل جمی

ة    . مج لتأھیل الآباء والأمھات على حد سواء     برنا ع الثقاف ي رف ویھدف ھذا البرنامج إلى المساھمة ف
  . وحمایة الأبناء من ھذا الخطر المحدق بھملدى المجتمعالأمنیة 
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سعید   ة ال دفت دراس وان ) ٢٠١٨(ھ دمج" بعن تعلم الم ارات : ال ة مھ وجي لتنمی دخل تكنول م
وعي ب       ت وال ا المعاصرة     الاستخدام الآمن للإنترن ات التكنولوجی امج     " أخلاقی ة برن اس فعالی ى قی إل

وعي     ت وال وب والإنترن ن للحاس تخدام الآم ارات الاس ة مھ ي تنمی دمج ف تعلم الم ى ال ائم عل ق
ة  ة الإعدادی ذ الحلق دى تلامی رة ل ا المعاص ات التكنولوجی صمیم  . بأخلاقی م ت دف ت ذا الھ ق ھ ولتحقی

ة      Moodle التعلم الإلكترونيبرنامج للتعلیم المدمج بنظام إدارة  ى مجموعتین تجریبی ھ عل وتطبیق
ذ بكل مجموعة   ٣٦(وضابطة   دة       )  تلمی اط الجدی ة دمی یم الأساسي بمدین ل للتعل د زوی بمدرسة أحم

اط ة دمی د    . بمحافظ ث وبع وعتي البح ذ مجم ى تلامی دیا عل ا وبع ث قبلی ق أدوات البح م تطبی ا ت كم
ن للحاسوب         التحلیل الإحصائي تم التوصل إلى فعالی       ارات الاستخدام الآم ة مھ ي تنمی امج ف ة البرن

ة       ة الإعدادی ذ الحلق دى تلامی رة ل ا المعاص ات التكنولوجی وعي بأخلاقی ت وال   .والإنترن
ات  " بعنوان  ) ٢٠١٧(كما ھدفت دراسة الجثعمي      مستوى الوعي بقضایا أمن المعلومات لدى طالب

ة      " یاض  المرحلة الثانویة بالمدارس الحكومیة بمدینة الر      ات المرحل إلى معرفة مستوى وعي طالب
ات          ن المعلوم اض بقضایا أم ة الری ة بمدین ذه الدراسة     . الثانویة في المدارس الحكومی د طبقت ھ وق

ة الدراسة            دد عین غ ع اض، وبل ة الری ات بمدین ة للبن ة الحكومی دارس الثانوی ة ٤٢٩على الم  . طالب
في    نھج الوص تخدام الم ة اس داف الدراس ق أھ ذه   ولتحقی ة لھ اھج البحثی سب المن ھ أن سحي، كون الم

ة بالدراسة        ات المتعلق ع البیان تبانة أداة لجم توصلت الدراسة لمجموعة    . الدراسة، واستخدمت الاس
سبة     : من النتائج منھا   ة الدراسة بن ات عین ن    % ٤٣٫١أن العدد الأكبر من الطالب ان مستوى فھمھ ك

ة     . یدة جداًومعرفتھن بالقضایا المتعلقة بأمن المعلومات ج    ات المرحل ن طالب وأن الغالبیة العظمى م
كان لدیھن علم بأن حاسباتھن الإلكترونیة % ٩٤٫٤الثانویة في المدارس الحكومیة بالریاض بنسبة    

سبتھ        . یمكن أن تصاب بفیروسات  ا أن ن ى م ضاً إل ا توصلت الدراسة أی ات   % ٨٥٫٣كم ن الطالب م
راق  عینة الدراسة یعملن بضرورة استخدام كلمة   سر على أجھزتھن الإلكترونیة لحمایتھا من الاخت

 .والتجسس
ممارسة برنامج مقترح من منظور خدمة الجماعة  " بعنوان ) ٢٠١٧(ھدفت دراسة ناصف   

ة الأھرام      : لتنمیة وعى الشباب بمخاطر الجریمة الإلكترونیة       شباب بجمعی ن ال ة م مطبقة على عین
صورة   ا بالمن وم والتكنولوجی ة-للعل ة  محافظ امج    "  الدقھلی ھ برن ین ممارس ة ب ار العلاق ى اختب ال

ت             ة، وتكون ة الالكترونی شباب بمخاطر الجریم ھ وعي ال ھ الجماعة و تنمی مقترح من منظور خدم
ن   ة م ھ الدراس ا     ٥١عین صورة بینم ا بالمن وم والتكنولوجی رام للعل ھ الاھ ضاء جمعی ن اع اب م  ش

ده لا   یستخدم تكنولوجیا المعلومات بانتظام من المشت   ة لم ركین في اعلان في انشطتھا بصفھ منتظم
ة م            ة الإلكترونی اطر الجریم بعض مخ تیعابھم ل ا اس ب علیھ ي یترت ھور ولا الت تة ش ن س ل ع تق

ة والأخرى ضابطة          داھما تجریبی اس     . تقسیمھم إلى مجموعتین إح ى مقی ت ادوات الدراسة عل تمثل
ة   ة الالكترونی اطر الجریم شباب بمخ ى ال ائ . وع ارت نت ن    أش ة م ھ الدراس ى أن عین ة إل ج الدراس

الشباب اعضاء الجماعة التجریبیة لدیھم وعي منخفض بمخاطر الجریمة الإلكترونیة، كما اشارت      
ة          شباب بمخاطر الجریم ھ وعي ال ي تنمی ھ الجماعة ف ي خدم امج ف اءه البرن ى كف ائج الدراسة ال نت

 . المجموعة الضابطالإلكترونیة لدى أفراد المجموعة التجریبیة مقارنة بأفراد
دى طلاب      " بعنوان ) ٢٠١٤(ھدفت دراسة القصیر    ة ل ة الأمنی ل التوعی آلیات مقترحة لتفعی

إلى التعرف على " المرحلة المتوسطة من وجھة نظر المدیرین والمعلمین بمنطقة القصیم التعلیمیة        
د       ین  واقع ومعوقات التوعیة الأمنیة لدي طلاب المرحلة المتوسطة من وجھھ نظر الم یرین والمعلم

ة ا       ل التوعی ات تفعی ى الی رف عل ذلك التع ة وك صیم التعلیمی ھ الق ي منطق دت  ف دیھم اعتم ة ل لأمنی
ة                 ات اللازم ع البیان اداه لجم تبانة ك نھج الوصفي المسحي و استخدم الباحث الاس الدراسة على الم

ن         ة المتو    ٢١٩للدراسة مكونات عینھ الدراسة م ین للمرحل دیرین والمعلم ن الم ھ     م ي منطق سطة ف
ات        . القصیم التعلیمیة   ھ للجھ ة منظم ارات طلابی دارس لزی ى ان تنظیم الم أشارت نتائج الدراسة ال
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ة       . الأمنیة الشرطة ومكافحھ المخدرات والھیئات ونحوھا      ف التربوی ض المواق م بع أن یوظف المعل
ادة   ندرة تزوید المدرسة بنتائج الابحاث التي تعا  . والتعلیمیة للتوعیة الأمنیة   ي زی لج دور المدرسة ف

ي     . ضعف التنسیق بین المدرسة والجھات الأمنیة.. الوعي بالتوعیة الأمنیة   ام الطلاب ف ضعف الم
ا    ة ومجالاتھ ة الأمنی وم التوعی ن        . مفھ ادھم ع ل بإبع ضیلة كفی دین والف ى ال نشء عل ھ ال أن تربی

 .الشرور
ة   ة المعایط دفت دراس وان ) ٢٠١٣(ھ ة الج " بعن ات الطلب ة اتجاھ و دور التوعی امعیین نح
ة         " الأمنیة في الوقایة من الجریمة       ة الجامعیین نحو دور التوعی ى اتجاھات الطلب ى التعرف عل ال

ھ               ى عین ذات عل تبانة وال الأمنیة في الوقایة من الجریمة و من اجل تحقیق ھذا الھدف تم تصمیم اس
طع الأردنیة الیرموك والسعودیة  طالب وطالبھ في الجامعات الأردنیة مق٥٩٠عنقودیھ بلغ حجمھا    

اك دور                 ى أن ھن د توصلت الدراسة ال ائج الدراسة وق الاسالیب الإحصائیة المناسبة لاستخراج نت
ائج        ارت نت ا اش امعیین، كم ة الج ر الطلب ھ نظ ن وجھ ة م ن الجریم ة م ي الوقای ة ف ة الأمنی للتوعی

ت    الدراسة إلى أن اتجاھات الطلبة الجامعیین نحو دور التوعیة ا     ة كان ن الجریم لأمنیة في الوقایة م
ة     ات الطلب ي اتجاھ صائیة ف ھ إح روق ذات دلال ود ف دم وج ى ع ائج إل ارت النت ذلك اش ھ ، ك ایجابی
ضاً         الجامعیین نحو دور التوعیة الأمنیة في الوقایة من الجریمة تبعا للنوع الاجتماعي، وأشارت أی

ي      إلى وجود فروق ذات دلالھ إحصائیة في اتجاھات الطلب    ة ف ة الأمنی ة الجامعیین نحو دور التوعی
 أسفل النموذج.الوقایة من الجریمة تعزي لمتغیر السنھ الدراسیة والكلیة ومستوى دخل الاسرة

د     ة العبی دفت دراس وان  ) ٢٠١٢(وھ ة      "بعن ة الثانوی دارس المرحل ي م ة ف ة الأمنی التوعی
ة     ة میدانی ة دراس ع والأھمی سعودیة الواق ة ال ة العربی یم   بالمملك ة والتعل ة للتربی ى الإدارة العام عل

إلى التعرف على واقع ممارسة أسالیب التوعیة الأمنیة في مدارس المرحلة   " بمنطقة القصیم للبنین  
دارس                  ي م ة ف ة الأمنی ة ممارسة أسالیب التوعی ة أھمی سعودیة، ومعرف ة ال ة العربی الثانویة بالمملك

ة  ة الثانوی في    . المرحل نھج الوص لال الم ن خ ت م ي      تم ن معلم ة م ع الدراس ون مجتم ث تك ، حی
ة      ة الحكومی دارس الثانوی دیري الم شرفي وم ین(وم ة     ) بن صیم التعلیمی ة الق دة بمنطق ة بری بمدین

ام الدراسي              ن الع الغ   ١٤٣٠/١٤٣١بالمملكة العربیة السعودیة في الفصل الدراسي الأول م ـ الب  ھ
ع م      ) ١٨٠٩(عددھم   ى أن واق ي      وتوصلت الدراسة في نتائجھا إل ة ف ة الأمنی مارسة أسالیب التوعی

ة ممارسة أسالیب         مدارس المرحلة الثانویة بالمملكة العربیة السعودیة ھو واقع ضعیف، وأن أھمی
ي               ن خلال الأسالیب الت سعودیة م ة ال ة العربی ة بالمملك ة الثانوی التوعیة الأمنیة في مدارس المرحل

 .ذكرت في الدراسة ھي أسالیب مھمة وذات درجة عالیة
  :التعقیب على الدراسات السابقة

  :أھم النتائج التي توصلت إلیھا تلك الدراسات
سعید   -١ ة ال دت دراس ف )٢٠١٨(أك ى  Mahno)2012(؛ )٢٠١٧(؛ ناص رامج عل ة الب فعالی

سیبراني ،           والوحدات المقترحة في تنمیة الوعى وتحقیق أھداف الثقافة المعلوماتیة والأمن ال
ى       ى         كما أكدت ھذه الدراسات عل رامج الدراسیة سواء ف اھج والب ي المن اك قصوراً ف  أن ھن

  .مرحلة التعلیم الجامعي أو قبل الجامعي
ة     Coughin)2012(؛  Nakama)2018(أشارت دراسة   -٢ م الحالی داد المعل رامج إع  إلى أن ب

   . الأمن السیبرانيلا تحقق أھداف 
رون   -٣ دیان وآخ ة الغ ارت دراس سعید )٢٠١٨(أش ي ؛ الج)٢٠١٨(؛ ال صیر ) ٢٠١٧(ثعم الق

ات   ) ٢٠١٤( ق بالإلكترونی ا یتعل ة فیم اھیم الأمنی اد والمف ادئ والأبع ستوى المب دنى م ى ت إل
  .وطرق التعامل مع الحاسوب والانترنت وعدم توافرھا بالمناھج والمقررات الدراسیة
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ة    -٤ ارت المعایط دى        ) ٢٠١٣(أش صیل ل ادة التح ن زی زت ع ة عج ررات البیئی ى أن المق إل
  .ب أو إحداث تغییر في اتجاھات الطلاب الإیجابیة نحو الأمن السیبرانيالطلا

  :التعقیب العام على الدراسات السابقة
  : نواحي الاتفاق والاختلاف بین الدراسات السابقة والدراسة الحالیة-١

باستعراض الدراسات السابقة تُعلق الباحثة على تلك الدراسات لتُبین أوجھ الشبھ والاختلاف     
ك      بی ین تل ة ب نھا وبین الدراسة الحالیة وما أفادتھ تلك الدراسات لھذه الدراسة ومكانة الدراسة الحالی

  .الدراسات وما یمیزھا عن الدراسات السابقة
ذه            ث أشارت ھ ة حی داف الدراسة الحالی ق وأھ دافھا تتف سابقة أن أھ ن الدراسات ال یتضح م

س         ن ال راد بصفة      الدراسات إلى أھمیة الاھتمام بتنمیة الأم دى الأف ة ل یبراني والاتجاھات المعلوماتی
  .عامة والمعلمین بصفة خاصة

  : أوجھ الاتفاق مع الدراسات السابقة-
ل دراسة        تبیان مث اتفقت الدراسة الحالیة مع الدراسات السابقة فى أدوات الدراسة وھي الاس

صیر  ي تح . Ye) 2014(؛ )٢٠١٤(الق ي ف في التحلیل ي الوص دت التحلیل ات واعتم ل البیان لی
ل ائج مث ول للنت شمري  والوص ن ال ل م ة ك صیر )٢٠١٥(دراس ي)٢٠١٤(؛ الق ) ٢٠١٧(؛ الخثمع

بینما اختلف الدراسة الحالیة مع بعض الدراسات الأخرى التي استخدمت مناھج  مثل منھج دراسة         
    .)٢٠١٧( والمنھج شبھ التجریبي كما في دراسة ناصفGoran)2017(الحالیة كما في دراسة 

  :أوجھ الاختلاف مع الدراسات السابقة-٢
ث اقتصرت الدراسات                 ة حی ن العین ي جزء م سابقة ف ع الدراسات ال كما اختلفت الدراسة الحالیة م

ن        ل م ة ك ي دراس ا ف ة كم ة الثانوی لاب المرحل ة ط ى عین سابقة عل د  Goran)2017(ال ؛ العبی
 وطلاب  ) ٢٠١٨(؛ السعید )٢٠١٤(وطلاب المرحلة المتوسطة كما في دراسة القصیر     ) ٢٠١٢(

ي  ).٢٠١٣(؛  المعایطةMinho)2017(المرحلة الجامعیة كما في دراسات كل من          وكما اختلفت ف
  .عینیة الدراسة 

ي     تتمیز الدراسة الحالیة عن الدراسات السابقة بأنھا تتناول مدى وعي المعلمین والمعلمات ف
  .فھم ونشر مفھوم الأمن السیبراني

ا  ر الأس المعلم یعتب ب ،     ف اون للطال د والمع ھ والمرش و الموج سیبراني، فھ ن ال ق الأم ي تحقی س ف
شطة          ن الأن ا م ة وغیرھ دروات التدریبی فالبرغم من أھمیة الوحدات والبرامج وبالرغم من أھمیة ال
شطة    الھامة في تحقیق الأمن السیبراني إلا أن بعضھا لم یحقق ذلك إلى حد كبیر نظراً لأن ھذه الأن

م            والبرامج لا ت   م ل وافر المشرفین المتخصصین ، أو أنھ دم ت رز المضمون بالصورة المناسبة لع ب
ي تحسین            سھم ف داخل أخرى ت ن إجراءات وم یتلقوا تدریباً مناسباً ، مما یتطلب ضرورة البحث ع
ك          ع تل ل م ى التعام درة عل ر  ق ة الأكث ي والفئ ع المدرس دى المجتم ة ل ة المعلوماتی ستوى الثقاف م

  .مات الحاسب الآلي المعطیات ھم معل
  : أوجھ الإفادة من الدراسات السابقة-٣
     ري ار النظ د الإط الي وتحدی ث الح شكلة البح ورة م ي بل سابقة ف ات ال اھمت الدراس س

  .للدراسة الحالیة ومن ثم تم اختیار المنھج المناسب لإجراء البحث
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  :الطریقة والإجراءات
ة وعین  ع الدراس فًا لمجتم صل وص ذا الف اول ھ ات،  یتن ع البیان ي جم ستخدمة ف ا الم ا، وأدواتھ تھ

رات           ق الدراسة ومتغی ي تطبی ة ف اول الإجراءات المتبع ا یتن وطرق التحقق من صدقھا وثباتھا، كم
  .الدراسة، وأسالیب المعالجة الإحصائیة المستخدمة في استخراج النتائج

  :منھج البحث
ة،     ة الدراس بتھ طبیع ي لمناس نھج الكم ة الم تخدمت الباحث ة    اس ة مُنظم و طریق ي ھ نھج الكم  والم

تخدام الأدوات       ب اس صادر ویتطل ف الم ن مختل ا م م جلبھ ي ت ات الت ل البیان ع وتحلی سقة لجم ومُن
ائج  تخلاص النت یة لاس صائیة والریاض شكلة  . الحاسوبیة والإح اس الم ى قی ي إل ث الكَم سعى البح ی

راد  وفھم مدى تأثیرھا بالبحث عن نتائج قابلة للقیاس على عدد أكبر   د،   ( من الأف ا ماج ، ٢٠١٦ریم
٢٦ .(  

  . وذلك من خلال أدوات البحث المتمثلة في استبانة الوعي بالأمن السیبراني
  :مجتمع البحث

ي      ام الدراس دة للع ة ج ة بمدین ة الثانوی ب للمرحل ات الحاس ع معلم ن جمی ة م ع الدراس ون مجتم تك
  . من إدارة تعلیم جدةمعلمة حسب المعلومات الواردة) ٣٥٢(وعددھن .م٢٠١٩-ھـ ١٤٤٠

  :عینة البحث
ل   . تم استخدام المعادلات الإحصائیة لحساب حجم العینة المناسبة للبحث   ى ك تم توزیع الاستبانة عل

م استعادة             د ت ردود، وق ن ال دد م ر ع ى أكب دف الحصول عل ة   ) ١٠٦(المجتمع بھ % ٩٥بدرجة ثق
دیري  أ تق ة للتحل٠،٠٥وخط ر قابل تبانتین غی تبعاد اس م اس ة   وت ة بالطریق ار العین م اختی ل وت ی

سم        . العشوائیة البسیطة  ثم تم توزیع الاستبانة من خلال قاعدة البیانات الموجودة عند رئیسة شعبة ق
  .الحاسب الآلي بإدارة تعلیم جدة

ل       وذج جوج ى نم تبانة عل صمیم الاس ة بت ت الباحث ط   )Google form(قام ال رواب م إرس ، وت
ا   ات، كم ى المعلم تبانة عل یھن      الاس ذر عل ن تع ات مم ن المعلم دد م ى ع تبانة عل ع الاس م توزی  ت

تبیان          رات  الاس ) ١٠٦(الاستجابة على الاستبیان إلكترونیاً، وكان عدد الاستجابات الكاملة على فق
سبتھ    ا ن راد الدراسة أي م ة الأصلي  %) ٣٠٫١١(وشكلت أف ع الدراس ن مجتم الي . م دول الت والج

  :دى عینة البحثیوضح المتغیرات الدیموغرافیة ل
  توزیع أفراد الدراسة حسب نوع المدرسة والخبرة والمؤھل العلمي) ١(جدول 

  النسبة المئویة  التكرار  الفئات  المتغیر  

  %٣٢٫٠٧  ٣٤   سنوات٥أقل من 
  سنوات الخبرة  %٤٤٫٣٣  ٤٧   سنوات١٠-٥

  %٢٣٫٦  ٢٥   سنوات١٠أكثر من 
 %٧٤٫٥٣  ٧٩  بكالوریوس

  المؤھل العلمي
 %٢٥٫٤٧  ٢٧  ماجستیر فأكثر

  %١١٫٣٢  ١٢  لا یوجد

  %٦٤٫١٥  ٦٨  دورة إلى ثلاث دورات

  المعلمات

دورات  ال
  التدریبیة

  %٢٤٫٥٣  ٢٦  أكثر من ثلاث دورات
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  :          ما یأتي) ١(یتضح من الجدول 
رة -١ نوات الخب ن   : س ل م رات أق تلكن خب ي یم ب اللات ات الحاس سبة معلم ت ن نوات ٥بلغ  س

ن  وا%) ٣٢٫٠٧( رات م تلكن خب ي یم نوات ١٠-٥للات ي  %) ٤٤٫٣٣( س ات اللات ا المعلم بینم
اني  %) ٢٣٫٦( سنوات بلغت نسبتھن ١٠یمتلكن سنوات خبرة أكثر من    ) ١(ویوضح الشكل البی

  :ذلك

  
  توزیع أفراد عینة الدراسة وفقًا لمتغیر سنوات الخبرة): ٢(شكل 

ي  -٢ ل العلم لا  : المؤھ ب الحاص ات الحاس سبة معلم ت ن الوریوس  بلغ ل البك ى مؤھ ت عل
الوریوس     %)٧٤٫٥٣( ن البك ى م ى مؤھلات أعل لات عل ات الحاص سبة المعلم ت ن ا بلغ ، وبینم
  :ذلك) ٢(ویوضح الشكل البیاني %) ٢٥٫٤٧(نسبة ) ماجستیر فأعلي(

  
  توزیع أفراد عینة الدراسة وفقًا لمتغیر سنوات المؤھل العلمي): ٣(شكل 

ة     بل :ومن حیث الدورات التدریبیة    -١ ى دورات تدریبی غت نسبة معلمات الحاسب اللاتي حصلن عل
لاث دورات   ن ث ر م صلت   %) ٢٤٫٥٣(أكث ة، وح ة الدراس الي عین ن إجم ن %) ٦٤٫١٥(م م

ن     ة م ى دورات تدریبی ة عل الي العین لاث دورات (إجم ى ث صل    ) دورة إل م تح ین ل ي ح ف
سبة ي مج    %) ١١٫٣٢(ن ة ف ة دورات تدریبی ى أی ب عل ات الحاس ة معلم ن عین ن م ال الأم

  :ذلك ) ٣(السیبراني، ویوضح الشكل البیاني
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  توزیع أفراد عینة الدراسة وفقًا لمتغیر الدورات التدریبیة): ٤(شكل 

  :أدوات الدراسة
ا  ة        : أولً ة بمدین ة الثانوی ات الحاسب للمرحل دى معلم سیبراني ل الأمن ال وعي ب ع ال ن واق تبیانھ ع اس
  :جدة

ن جزئین أساسین؛         استخدمت الدراسة الاستبانة كأداة    تبانة م ت الاس ات، وتكون  لجمع المعلوم
ن       ون م اني یتك زء الث تبانة، والج ي الاس شارك ف ن الم فیة ع ات وص ن بیان ارة ع ا عب الأول منھم

  : مكونین یمثلان الأركان الأساسیة لعملیة الوعي بالأمن السیبراني، وھذه المكونات ھي
  . الوعي بماھیة الأمن السیبراني:المجال الأول
  . الوعي بطرق المحافظة على نظام الأمن السیبراني:المجال الثاني

ك  تبانة وذل اء الاس م بن د ت ة  وق سابقة المتعلق ات ال وي والدراس ى الأدب الترب لاع عل د الاط بع
تطلاع  ة واس شكلة الدراس صیة ذات     بم ابلات الشخ ق المق ن طری صین ع ن المتخص ة م رأي عین
  :بما یليالباحثة  الطابع غیر الرسـمي قامـت

  .تحدید المجالات الرئیسة التي شملتھا الاستبانة -
  .صیاغة الفقرات التي تقع تحت كل مجال -
  .فقرة) ٣٠(إعداد الاستبانة في صورتھا الأولیة والتي شملت  -
  .عرض الاستبانة على المشرف وتعدیلھا من أجل تحدید مدى ملاءمتھا لجمع البیانات -
  .  متخصصین في البحثمحكمین من ال) ٤(عرض الاستبانة على  -
دد      - بعد إجراء التعدیلات التي أوصى بھا المحكمون تم تعدیل وصیاغة بعض الفقرات وقد بلـغ ع

فقرة موزعة على ثلاثة، معتمدة على نظام لیكرت    ) ٢٩(فقرات الاستبانة بعد صیاغتھا النھائیة      
  ).موافق بشدة، موافق، محاید، غیر موافق، غیر موافق بشدة(الخماسي 

  .یبین الاستبانة في صورتھا النھائیة) ١(ملحق رقم وال -
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  :صدق الاستبانة
  :قامت الباحثة بتقنین فقرات الاستبانة وذلك للتأكد من صدقھا كالتالي

  :صدق المحكمین: أولًا
ین ذوي              ن المحكم ى مجموعة م ن خلال عرضھا عل تبانة الخارجي م دق الاس تم حساب ص

ین    الاختصاص والخبرة في المجال محل   الدراسة، وذلك للقیام بتحكیمھا بعد اطلاع ھؤلاء المحكم
  .على عنوان الدراسة، وتساؤلاتھا، وأھدافھا

ذف          ذلك إضافة وح ارات، وك بعض العب دیل ل م التع  وبناء على آراء المحكمین وملاحظاتھم ت
ارات أواف         ج عب م دم ا ت ة، كم ق بعض العبارات بحیث أصبحت صالحة للتطبیق في الصورة النھائی

ق       ضمن الملح ق، ویت ارة لا أواف ع عب شدة م ق ب ارات لا أواف ق وعب ع أواف شدة م تبانة ) ١(ب الاس
النھائیة التي تم التوصل إلیھا بعد عملیة التحكیم وتم استخدامھا في عملیة جمع البیانات من أعضاء   

  .ھیئة التدریس بالكلیة
  :صدق الاتساق الداخلي

ساق أداة ال         دى ات ارات              تم التعرف على م ین العب اط ب املات الارتب ن خلال حساب مع دراسة م
  ، (Person Correlation)باستخدام معامل ارتباط بیرسون والمحور الذي تنتمي إلیھ كل عبارة 

ـة             ـى عین ـتبانة عل ـق الاس ـتبانة بتطبی داخلي للاس ساق ال دق الات ن ص ق م حیث جرى التحق
ات الح   ) ٢٠(استطلاعیة مكونة من    ن معلم ة م ق        معلم ن طری ك ع دة، وذل یم ج ن إدارة تعل اسب م

ن        )  Google form(نماذج جوجل ین درجات كل مجال م اط بیرسون ب وتم حـساب معامـل ارتب
رة        ین كل فق اط بیرسون ب مجالات الاستبانة والدرجة الكلیة للاستبانة وكذلك تم حساب معامل ارتب

امج الإحصائي      من فقرات الاستبانة والدرجة الكلیة للمجـال الـذي تنتمي    ك باستخدام البرن ھ وذل إلی
)SPSS(   دول ح الج ذي        ) ٣(، ویوض ارة والمحور ال ین كل عب اط ب املات الارتب ائج حساب مع نت

  .تنتمي إلیھ
  الوعي بماھیة الأمن السیبراني: معامل ارتباط كل فقرة من فقرات المجال الأول) ٢(جدول 

  مستوى الدلالة  معامل الارتباط  الفقرة  م
  ٠٫٠١دالة عند  ٠٫٤٤٦  .أھمیة الأمن السیبراني لمدرستيأدُرك    ١
  ٠٫٠١دالة عند  ٠٫٦٤١  .لدي إلمام بمفھوم الأمن السیبراني  ٢
  ٠٫٠١دالة عند  ٠٫٨٢٤  .الإلكتروني البرید ومرفقات روابط فتح بمخاطر معرفة لدي   ٣
  ٠٫٠١دالة عند  ٠٫٥٠١  .لدي معرفة بمخاطر فیروسات الھواتف الذكیة  ٤
  ٠٫٠١دالة عند  ٠٫٥٤٧  .الإلكتروني) الاحتیال(ة بمفھوم التصید لدي معرف  ٥

دي   ٦ ة  ل ة  معرف اطر  تام ل  بمخ رامج  تنزی ات  الب  من  والملف
  ٠٫٠١دالة عند  ٠٫٨٤٧  .الإنترنت

  ٠٫٠١دالة عند  ٠٫٧٤٥  .لدي معرفة تامة بمفھوم الھندسة الاجتماعیة  ٧
  

 ٠٫٣٩٣= ٠٫٠١وعند مستوى دلالة ) ٣٨(ر الجدولیة عند درجة حریة 
  ٠٫٣٠٤) = ٠٥٫٠(وعند مستوى دلالة ) ٣٨(ر الجدولیة عند درجة حریة 
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اني       ) ٣(جدول   رات المجال الث ى نظام      : معامل ارتباط كل فقرة من فق وعي بطرق المحافظة عل ال
  .الأمن السیبراني

ل   الفقرة  م معام
  مستوى الدلالة  الارتباط

  ٠٫٠١دالة عند  ٠٫٣٨  .مرةمست بصورة الفیروسات من للحمایة برنامج استخدم   ١
  ٠٫٠١دالة عند  ٠٫٥٢  .مستمرة بصورة الفیروسات من الحمایة برنامج بتحدیث أقوم   ٢
  ٠٫٠١دالة عند  ٠٫٢٧  .منتظمة بصورة المحمول /المكتبي الآلي الحاسب جھاز اتفحص  ٣
  ٠٫٠١دالة عند  ٠٫٥٥  .بي الخاص الحاسوب جھاز على الحمایة جدار استخدم  ٤
  ٠٫٠١دالة عند  ٠٫٥٢ .دوریة بصورة التشغیل نظام بتحدیث أقوم  ٥
  ٠٫٠١دالة عند  ٠٫٥٩  .المھمة للملفات احتیاطیة نسخة بعمل أقوم  ٦
  ٠٫٠١دالة عند  ٠٫٥٥  .لدي معروفة غیر إلكترونیة رسالة أفتح لا  ٧

 نقدیة بجائزة الفوز عن الكتروني برید رسالة تصلني عندما بالرد أقوم  ٨
  ٠٫٠١دالة عند  ٠٫٣٧ .تجاریة صفقة في وشراكة أوعینھ

ل  مواقع في عنھا معلن سلعة أشتري أو أتسوق لا  ٩ اعي  التواص  الاجتم
  ٠٫٠١دالة عند  ٠٫٥٥ .الإعلانات خلال من أو

ل  مواقع في عنھا معلن سلعة أشتري أو أتسوق لا  ١٠ اعي  التواص  الاجتم
  ٠٫٠١دالة عند  ٠٫٥٨ .الإعلانات خلال من أو

 الدخول عند جیدة مرور كلمة لإنشاء اللازمة بالخصائص علم على أنا  ١١
 ٠٫٠١دالة عند  ٠٫٥٩ .الویب على للمواقع

د  الاجتماعي التواصل مواقع لجمیع المرور كلمة نفس استخدم  ١٢  والبری
 ٠٫٠١دالة عند  ٠٫٥٥  .الإلكتروني

 مالیة عملیات لإجراء أحتاجھا التي للمواقع المرور كلمة نفس استخدم  ١٣
 ٠٫٠١دالة عند  ٠٫٦٣ .الإلكترونیة التسوق ومواقع البنوك مواقع مثل

 ٠٫٠١دالة عند  ٠٫٥٧  الإلكتروني البرید عبر المرور كلمة إرسال بخطورة معرفة لدي  ١٤
 ٠٫٠١دالة عند  ٠٫٥٦ .بانتظام المرور كلمة بتغییر أقوم  ١٥

راءة  أقوم  ١٦ ات  بق امج  المستخدم  اتفاقی اني  لبرن ل  مج ضغط  قب ى  ال  " عل
 ٠٫٠١ة عند دال ٠٫٥٨  "أوافق

 ٠٫٠١دالة عند  ٠٫٥٥  .السعودیة في السیبرانیة للجریمة مستقل قانون یوجد  ١٧
 ٠٫٠١دالة عند  ٠٫٦٣  .السعودیة في السیبراني للأمن ولوائح تشریعات یوجد  ١٨

  ٠٫٣٩٣= ٠٫٠١وعند مستوى دلالة  ) ٣٨(ر الجدولیة عند درجة حریة 
  ٠٫٣٠٤) = ٠٥٫٠(لة وعند مستوى دلا) ٣٨(ر الجدولیة عند درجة حریة 

ھ                 ـي إلی ذي تنتم ة للمجال ال رتبط بالدرجة الكلی رات ت ع الفق یتضح من الجدول السابق أن جمی
ة            د مستوى دلال ع بدرجة      ٠٫٠١ترتبط ارتباطًا ذا دلالة إحصائیة عن تبانة تتمت د أن الاس ذا یؤك  وھ

  .عالیة من الاتساق الداخلي
ین      وللتحقق من صدق الاتساق الداخلي للمجالات ق     ـاط ب املات الارتب ة بحساب مع امت الباحث

ـة       ة الكلی ال بالدرج ل مج ذلك ك رى وك الات الأخ تبانة والمج الات الاس ن مج ال م ل مج ة ك درج
  .یوضح ذلك) ١٠(للاستبانة والجدول 
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مصفوفة معاملات ارتباط كل مجال من مجالات الاستبانة والمجالات الأخرى ) ٤(جدول رقم
  رجة الكلیةللاستبانة وكذلك مع الد

  المجال
الوعي : المجال الأول

بماھیة الأمن 
  .السیبراني

: المجال الثالث
الوعي بطرق 

المحافظة على نظام 
  .الأمن السیبراني

الوعي بماھیة الأمن : المجال الأول
    ١٫٠٠  .السیبراني

الوعي بطرق المحافظة على : المجال الثاني
  ١٫٠٠  ٠٫٥٥  .نظام الأمن السیبراني

  ٠٫٣٩٣= ٠٫٠١وعند مستوى دلالة ) ٣٨(ة عند درجة حریة ر الجدولی
  ٠٫٣٠٤) = ٠٥٫٠(وعند مستوى دلالة ) ٣٨(ر الجدولیة عند درجة حریة 

ـة           ة الكلی بعض وبالدرج ضھا ال رتبط یبع الات ت ع المج سابق أن جمی دول ال ن الج ضح م یت
د عل  ٠٫٠١للاستبانة ارتباطًا ذا دلالة إحصائیة عند مستوى دلالة      ـع    وھذا یؤك ـتبانة تتمت ى أن الاس

  .بدرجة عالیة من الثبات والاتساق الداخلي
  :ثبات الاستبانة

ـة          ـراد العین ى أف ا عل د تطبیقھ ك بع تبانة وذل ات الاس ن ثب د م وات التأك ة خط رت الباحث أج
ة النصفیة                ا التجزئ دة بطریقتین وھم ة ج ة بمدین ة الثانوی الاستطلاعیة من معلمات الحاسب للمرحل

   .ا كرونباخومعامل ألف
 :طریقة التجزئة النصفیة

ث          ة النصفیة حی ة التجزئ تبانة بطریق ات الاس تم استخدام درجات العینة الاستطلاعیة لحساب ثب
ن             اني م ذلك درجة النصف الث تبانة وك ن مجالات الاس احتسبت درجة النصف الأول لكل مجال م

دی   رى تع م ج صفین ث ین الن اط ب ل الارتب ساب معام ك بح درجات وذل ة ال تخدام معادل ول باس ل الط
  :سیبرمان براون، والجدول التالي یوضح ذلك

یوضح معاملات الارتباط بین نصفي كل مجال من مجالات الاستبانة وكذلك الاستبانة ) ٥(جدول 
  ككل قبل التعدیل ومعامل الثبات بعد التعدیل

عدد  الأبعاد
  الفقرات

معامل الثبات بعد   الارتباط قبل التعدیل
  التعدیل

الوعي : المجال الأول
  ٠٫٩٠٦  ٠٫٩٠٣  ٧  .بماھیة الأمن السیبراني

الوعي : المجال الثاني
بطرق المحافظة على نظام 

  .الأمن السیبراني
٠٫٨٦٣  ٠٫٨٦٩  ١٨  

  ٠٫٨٩٢  ٠٫٩٢٥  ٢٥  المجموع
ي  ات الكل ل الثب سابق أن معام دول ال ن الج ضح م ـتبانة ٠٫٨٩٢= یت ى أن الاس دل عل ذا ی  وھ

  . من الثبات تطمئن الباحثة إلى تطبیقھا على عینة الدراسةتتمتع بدرجة عالیة
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   :اختبار ألفا كرونباخ
ات     م حساب الثب اخ    Reliabilityت ا كرونب ة ألف ح  ). Cronbach's alpha( بطریق ویوض

ذاتي         ) ٨(جدول   معاملات الثبات التي تم الحصول علیھا بحساب الثبات، وكذلك یتضمن الصدق ال
  . الجذر التربیعي لمعامل الثباتوالذي یتم حسابھ بأخذ

تبانة         ) ٦(جدول   ذلك للاس تبانة وك ن مجالات الاس یوضح معاملات ألفا كرونباخ لكل مجال م
  ككل

  معامل الفا كرونباخ  عدد الفقرات المجال
  ٠٫٨٠  ٧  .الوعي بماھیة الأمن السیبراني: المجال الأول
الوعي بطرق المحافظة على نظام : المجال الثاني

  ٠٫٧٨  ١٨  .السیبرانيالأمن 

  ٠٫٩١  ٢٥  المجموع
ع بدرجة      ٠٫٩١= یتضح من الجدول السابق أن معامل الثبات    تبانة تتمت ى أن الاس دل عل  وھذا ی

  .عالیة من الثبات تطمئن الباحثة إلى تطبیقھا على عینة الدراسة
  :الأسالیب والمعالجات الإحصائیة

ض             یتطلب تحلیل البیانات التي تمثل استجابات ع    تبانة استخدام بع ود الاس ى بن ة الدراسة عل ین
 :الأسالیب الإحصائیة الوصفیة والاستدلالیة وھي

 التكرارات والنسب المئویة للموافقة -١
 المتوسط الحسابي -٢
 الانحراف المعیاري -٣
 المتوسط الحسابي الموزون  -٤
 اختبار التاء للعینات المستقلة -٥
  (ANOVA) تحلیل التباین أحادي الاتجاه -٦
 SPSS) (Statistical Package( باستخدام البرنامج الإحصائي  نتائج الدراسةتحلیل تم  -٧

for Social Sciences) (الإصدار الثامن عشر. 
 :عرض وتحلیل بیانات الدراسة ومناقشة نتائجھا

یتضمن ھذا الفصل عرض نتائج الدراسة التي ھدفت إلى التعرف على مستوى الوعي بالأمن       
  :اسب الآلي للمرحلة الثانویة بمدینة جدة، وتم تناول ذلك كما یليالسیبراني لدى معلمات الح

  ؟ما مدى وعي معلمات الحاسب الآلي بمدینة جدة بماھیة الأمن السیبراني: الأولالسؤال 
راد        دیرات أف ة لتق ات المعیاری للإجابة عن ھذا السؤال تم حساب المتوسطات الحسابیة والانحراف

  :الدراسة والأداة الكلیة حیث كانت كما ھي موضحة في الجدولالعینة لدرجة وعي على مجالات 
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المتوسطات الحسابیة والانحرافات المعیاریة لتقدیرات أفراد عینة البحث لمستوى ) ٧(جدول رقم 
 .الوعي بماھیة الأمن السیبراني: الوعي بماھیة الأمن السیبراني على المكون الأول للاستبانة

رقم 
المتوسط   نص الفقرة الفقرة

 الحسابي
الانحراف 
 الاستجابة الدرجة المعیاري

 عالیة الأولى ١٫١٣ ٣٫٦٣ .لدي إلمام بمفھوم الامن السیبراني ١

 عالیة الثانیة ١٫٣٧ ٣٫١٤ .أدُرك أھمیة الأمن السیبراني لمدرستي ٢

اطر  تامة معرفة لدي ٣ ل  بمخ رامج  تنزی  الب
 عالیة الثالثة ١٫٤١ ٣٫٠٩ .الأنترنت من والملفات

 ومرفقات روابط فتح بمخاطر معرفة لدي ٤
 متوسطة الرابعة ١٫٢١ ٢٫٥٣ .الالكتروني البرید

ة      ٥ وم الھندس ة بمفھ ة تام دي معرف ل
 متوسطة الخامسة ١٫٣٥ ٢٫٤٨ .الاجتماعیة

ف   ٦ ات الھوات اطر فیروس ة بمخ دي معرف ل
 متوسطة السادسة ١٫١٤ ٢٫٣٤ .الذكیة

وم    ٧ ة بمفھ دي معرف ل
 متوسطة السابعة ١٫٠٨ ٢٫٢١ .لكترونيالا)الإحتیال(التصید

ین            ا ب رات تراوحت م د  ) ٣٫٦٣(ویتضح من الجدول السابق أن المتوسطات الحسابیة للفق كح
سیبراني    (كحد أدني، وقد نالت عبارات ) ٢٫٢١(أعلى، و  ن ال وم الأم ة  -لدي إلمام بمفھ  أدُرك أھمی

تي  سیبراني لمدرس ن ال ع ) الأم تجابة، ویرج ات اس ى درج ى أعل ا   عل ل أھمھ دة عوام ى ع ك إل  ذل
ؤتمرات        ن الم د م توجھات ومنطلقات ومرتكزات التطویر التربوي التي انطلقت من توصیات العدی
ي مراحل                   ات ف ین والمعلم دى المعلم ة ل ة الرقمی وعي الرقمي والثقاف شر ال ادي بضرورة ن التي تن

 الحدیثة واعتماد الإشراف  التعلیم المختلفة، وضرورة ربط علمیات الإشراف باستخدام التكنولوجیا   
 .على عملیات التوجیھ والتثقیف التكنولوجي

ل         ارات أخرى مث ت عب ة        :( كما نال وم الھندسة الاجتماعی ة بمفھ ة تام دي معرف ة   -ل دي معرف  ل
ة    ف الذكی ات الھوات اطر فیروس صید    -بمخ وم الت ة بمفھ دي معرف ي ( ل ال الإلكترون ى ) الاحتی عل

ك  ع ذل طاھا ویرج ي متوس ل ف ات أق ي  درج ع المدرس ي المجتم اھیم ف ك المف رق لتل دم التط ى ع  إل
ا            ي تعرفھ رى الت شائعة الأخ صطلحات ال اھیم والم ض المف لاف بع ة بخ لام العام ائل الإع ووس

  .المعلمات وإن كانت بدون تحدید دقیق لأبعاد تلك المفاھیم
  :وتتضح النتائج السابقة في الشكل التالي
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ة      ع دراس سؤال م ذا ال ائج ھ ق نت وى   وتتف د الق ان عب ة )٢٠١٦(حن  ,Ribble(، ودراس

Bailey, 2006(   راد دي الأف ات   –، والتي أكدت علي ضعف وقصور لدي وضعف ل نھم معلم  وم
ة       -الحاسب الآلي  ة الرقمی اد المواطن د أبع سیراني كأح ن ال اھیم الأم رى الدراسة   .  في الوعى بمف وت

  .یتھ ولیس بتفاصیل المفھومالحالیة بأن ھُناك فھم عام لمفھوم الأمن السیبراني وأھم
ن     : السؤال الثاني  ما مدى وعي معلمات الحاسب الآلي بمدینھ جدة بطرق المحافظة على نظام الأم

 السیبراني؟
راد        دیرات أف ة لتق ات المعیاری للإجابة عن ھذا السؤال تم حساب المتوسطات الحسابیة والانحراف

 :لیة حیث كانت كما ھي موضحة في الجدولالعینة لدرجة وعي على مجالات الدراسة والأداة الك
المتوسطات الحسابیة والانحرافات المعیاریة لتقدیرات أفراد عینة البحث ) ٨(جدول رقم 

الوعي بطرق المحافظة : لمستوى الوعي بماھیة الأمن السیبراني على المكون الثالث للاستبانة
 .على نظام الأمن السیبراني

رقم 
  نص الفقرة الفقرة

المتوسط
الحسابي 
ف  

الانحرا
المعیاري

 

 الاستجابة الدرجة

 عالیة جدا الأولى ١٫٨٣ ٤٫٤٦ .مستمرة بصورة الفیروسات من للحمایة برنامج أستخدم ١

 بصورة الفیروسات من الحمایة برنامج بتحدیث أقوم ٢
 عالیة جدا الثانیة ١٫٨٦ ٤٫٨١ .مستمرة

 رةبصو المحمول /المكتبي الآلي الحاسب جھاز اتفحص ٣
 عالیة جدا الثالثة ١٫٦١ ٤٫٢٤ .منتظمة

 عالیة جدا الرابعة ١٫٧٤ ٤٫٠٤ .بي الخاص الحاسوب جھاز على الحمایة جدار أستخدم ٤

 عالیة الخامسة ١٫٠١ ٣٫٧٣ .دوریة بصورة التشغیل نظام بتحدیث أقوم ٥

 عالیة السادسة ١٫٢٥ ٣٫٥٨ .المھمة للملفات احتیاطیة نسخة بعمل أقوم ٦
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رقم 
  نص الفقرة الفقرة

المتوسط
الحسابي 
ف  

الانحرا
المعیاري

 

 الاستجابة الدرجة

 عالیة السابعة ١٫٤٤ ٣٫٣٧ .لدي معروفة غیر إلكترونیة رسالة فتحأ لا ٧

 الفوز عن الكتروني برید رسالة تصلني عندما بالرد أقوم ٨
 عالیة الثامنة ١٫٧٨ ٣٫١٩ .تجاریة صفقة في أوشراكة أوعینھ نقدیة بجائزة

 التواصل مواقع في عنھا معلن سلعة أشتري أو أتسوق لا ٩
 عالیة التاسعة ١٫٨٥ ٣٫١٤ .لإعلاناتا خلال من أو الاجتماعي

 التواصل مواقع في عنھا معلن سلعة أشتري أو أتسوق لا ١٠
 عالیة العاشرة ١٫٣٣ ٣٫١٠ .الإعلانات خلال من أو الاجتماعي

 جیدة مرور كلمة لإنشاء اللازمة بالخصائص علم على أنا ١١
 متوسطة حادي عشر ١٫١٤ ٢٫٣٤ .الویب على للمواقع الدخول عند

 التواصل مواقع لجمیع المرور كلمة نفس خدمأست ١٢
 متوسطة ثاني عشر ١٫٤٨ ٢٫١٨ .الالكتروني والبرید الاجتماعي

١٣ 
 لإجراء التي أحتاجھا للمواقع المرور كلمة نفس استخدم

 التسوق ومواقع البنوك مواقع مثل مالیة عملیات
 .الإلكترونیة

 متوسطة ثالث عشر ١٫٣٥ ٢٫٢٠

 البرید عبر المرور كلمة إرسال بخطورة معرفة لدي ١٤
 متوسطة رابع عشر ١٫٤٤ ٢٫١١ الإلكتروني

خامس  ١٫٣٩ ٢٫٠٢ .بانتظام المرور كلمة بتغییر أقوم ١٥
 متوسطة عشر

 قبل مجاني لبرنامج المستخدم اتفاقیات بقراءة أقوم ١٦
سادس  ١٫١٤ ١٫٩٥ "أوافق " على الضغط

 منخفضة عشر

 منخفضة سابع عشر ١٫٤٨ ١٫٨٧ .السعودیة يف السیبرانیة للجریمة مستقل قانون یوجد ١٧

 منخفضة ثامن عشر ١٫٣٥ ١٫٧٤ .السعودیة في السیبراني للأمن ولوائح تشریعات یوجد ١٨

ابین         د  ) ٤٫٤٦(ویتضح من الجدول السابق أن المتوسطات الحسابیة للفقرات تراوحت م كح
ة    (كحد أدني، وقد نالت مجالات    ) ١٫٧٤(أعلى، و  امج للحمای ن الفیروسات بصورة    استخدم برن م
ستمرة        -مستمرة ن الفیروسات بصورة م ة م امج الحمای از الحاسب    - أقوم بتحدیث برن ص جھ  أتفح

)  استخدم جدار الحمایة على جھاز الحاسوب الخاص بي    -المحمول بصورة منتظمة  / الآلي المكتبي 
 ).عالیة جدا(على أعلى درجات استجابة وكانت بدرجة 

ارات     وم (بینما جاءت عب ى         أق ل الضغط عل امج مجاني قب ستخدم لبرن ات الم راءة اتفاقی "  بق
ق سعودیة   -"أواف ي ال سیبرانیة ف ة ال ستقل للجریم انون م د ق ن  - یوج وائح للأم شریعات ول د ت  یوج

د         ) السیبراني في السعودیة   ن بالعدی ات الحاسوب یقم بدرجة منخفضة، وقد یرجع ذلك إلى أن معلم
ة     ات المرتبط راءات والعملی ن الإج ل       م ا یجع وب مم ات الحاس ات وتطبیق ع البرمجی ل م بالتعام

د    ا وج زة، كم ى الأجھ ھ عل ھ وتثبیت ن بتنزیل امج یقم ل برن روط ك ات وش رأن اتفاقی ات لا یق المعلم
سیبرانیة       الجرائم ال ة ب شریعات المتعلق وانین والت صنیفات الق ة ت ي معرف صور ف ت  . ق ة كان النتیج

س       ات ولی ي المجتمع ة ف ا عام ث إنھ ة حی نّ     متوقع ات الحاسب والمفروض یك ى معلم ت حصرًا عل
  .حریصات في فھم شروط الاتفاقیات
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ث  سؤال الثال ل:ال ع       ھ راد مجتم تجابات أف طات اس ین متوس صائیة ب ة إح روق ذات دلال د ف  توج
ة  ستوى الدلال د م ة عن سیبراني  ) a 0,05≥ (الدراس الأمن ال ب ب ات الحاس ي معلم ة وع ي درج ف
  یبیة، المؤھل العلمي، وسنوات الخبرة؟تعزى لاختلاف الدورات التدر

ار    الي اختب ث الح تخدم البح سؤال اس ذا ال ن ھ ة ع ت  " ت"وللإجاب ادي وكان این الأح ار التب واختب
  :النتائج على النحو التالي

 :متغیر الدورات التدریبیة -١
 .وللإجابة عن ھذا السؤال استخدمت الباحثة اختبار التباین الأحادي

این ومجموع المربعات ودرجات الحریة ومتوسط المربعات وقیمة مصدر التب) ٩(جدول رقم 
  للاستبانة تعزى لمتغیر الدورات التدریبیة" ف"

مجموع  المصدر  البعدان
  المربعات

درجات 
 الحریة

متوسط 
مستوى  "ف"قیمة المربعات

 الدلالة

 ٤٣،٧١١ ٢  ٨٧،٤٢٢ بین المجموعات

 المجال ككل ٣٦٥،٦٥١ ١٠٤ ٧٦٤،١١  وعاتداخل المجم
 

 المجموع الكلي
٧٦٥،٥٣ 

 
١٠٦   

٠،١٢٠ 
٠،٨٨٧ 
 غیر دالة

ة  ) ١٢٠،٠(المحسوبة تساوي " ف" یتضح من خلال الجدول السابق أن قیمة     وھي أقـل مـن قیم
ة    ) ف( د مستوى الدلال ین        ) ٠٫٠٥( الجدولیة عن ـین ب ة إحصائیة ب روق ذات دلال د ف ذلك لا یوج وب

ات   ) 0,05≥(اسة عند مستوى الدلالة متوسطات استجابات أفراد مجتمع الدر     في درجة وعي معلم
ات     ى أن معلم ك إل ع ذل د یرج ة، وق دورات التدریبی تلاف ال زى لاخ سیبراني تع ن ال ب للأم الحاس
دیھم             ح ل سیبراني واض الأمن ال وعي ب الحاسوب بغض النظر عن الدورات التدریبیة فإن مستوى ال

ع  إلى حد بعید باعتبار أنھ یمكن ملاحظتھ بسھول       ة، وتدربوا علیھ عملیا من واقع عملھم وتعاملھم م
 .  الحاسب بصورة مستمرة

 :ویمكن عرض النتائج السابقة كما في الشكل التالي
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  :متغیر المؤھل العلمي -٢
  ".ت"وللإجابة عن ھذا السؤال استخدم الباحث اختبار 

زى لمتغیر المؤھل للاستبانة تع" ت"المتوسط والانحراف المعیاري وقیمة ) ١٠(جدول رقم 
  العلمي

 المتوسط العدد  المؤھل العلمي
  الانحراف
  المعیاري

ستوى   قیمة ت م
 الدلالة

 المقیاس ١٩،٤٩٦ ١٠٨٫٣٣ ٧٩ بكالوریوس

 ١٧،٨٧٨ ١١٣٫٣٥ ٢٧ دراسات علیا
 غیر دالة ١،٨٥٠

ساوي   ) ت(یتضح من خلال الجدول السابق أن قیمة     ن    ) ١٫٨٥٠(المحسوبة ت وھي أصغر م
ساوي     ) ت(قیمة ي ت ة    ) ٩٨،١(الجدولیة والت د درجة حری دم وجود      ). ١٩٠(عن ى ع شیر إل ذا ی وھ

ة        ستوى الدلال د م ة عن ة الدراس راد عین تجابات أف طات اس ین متوس صائیة ب ة إح روق ذات دلال ف
د           ) 0,05≥( ر المؤھل العلمي، وق سیبراني تعزى لمتغی الأمن ال في درجة وعي معلمات الحاسب ب

ة ا  ى متابع ع إل ورات     یرج ا تط رتبط بھ ا ی سیبراني، وم ن ال ستجدات الأم ات لم شرفات التربوی لم
ا               د فیم ى الجدی م عل ستدامة واطلاعھ ونشرات وأبعاد مستحدثة، مدفوعین بأھمیة التنمیة المھنیة الم

 .یخص الحاسب والتطورات والمستجدات المرتبطة بھم

 
  :متغیر سنوات الخبرة -٣

ـم       وللإجابة عن ھذا السؤال استخدمت الب      الي رق دول الت این الأحادي والج ـین  () احثة اختبار التب یب
  :ذلك

مصدر التباین ومجموع المربعات ودرجات الحریة ومتوسط المربعات وقیمة ) ١١(جدول رقم 
  للاستبانة تعزى لمتغیر سنوات الخبرة" ف"

 البعدان
  

  المصدر
 

مجموع 
  المربعات

درجات 
 الحریة

متوسط 
مستوى  "ف"قیمة المربعات

 دلالةال
  بین المجموعات

 ٠٫٤٧١ ٢  ٠٫٩١٤ 

 المقیاس ككل ٠٫٣٨٢ ١٠٤ ١١٣٫٣٦٧  داخل المجموعات
 

 ٧٦٥،٥٣ المجموع الكلي
 ١٠٦   

٠،٢٩ ١٫٢٣ 
 غیر دالة



  

  م٢٠١٩لسنة ) ١٠ج( العشرونالعدد                                    مجلة البحث العلمى فى التربیة

 

٥٢٦

ة  ) ١٫٢٣(المحسوبة تساوي " ف" یتضح من خلال الجدول السابق أن قیمة       وھي أقـل مـن قیم
ة     ) ف( د مستوى الدلال ین        و) ٠٫٠٥(الجدولیة عن ـین ب ة إحصائیة ب روق ذات دلال د ف ذلك لا یوج ب

ة           الأمن     ) ٠،٠٥≥(متوسطات استجابات أفراد عینة الدراسة عند مستوى الدلال وعي ب ي درجة ال ف
 .السیبراني تعزى لاختلاف سنوات الخبرة

 :ویمكن عرض النتائج السابقة كما في الشكل التالي

  
ام المعلم      ى أن إلم ة إل ذه النتیج ع ھ ا ترج ن     وربم وعات الأم ار أن موض اذج باعتب ك النم ات بت

ات      دى المعلم ون ل ا یك ة مم اط التقنی ة والأوس اط التربوی ي الأوس شرة ف ا منت سیبراني ومفاھیمھ ال
  .معرفة كافیة لدیھم والتطرق إلى التفاصیل الخاصة بھا بصرف النظر عن سنوات الخبرة لدیھن

  :نتائج الدراسة
ة          دبیات والدرابعد الاطلاع على الأ  ائج الدراسة الحالی م نت ص لأھ ن عرض ملخ سابقة یمك سات ال

  :كما یلي
یھتم الأمن السیبراني بأمن كل ما ھو موجود على السایبر من غیر امن المعلومات، في حین أن          .١

ن               ي حین أن الأم ة، ف ات المادی ان المعلوم ات بأم أمن المعلومات لا یھتم، كما یھتم أمن المعلوم
  .السیبراني لا یھتم بھا

ا        .٢ ت ترتیبھ ات ات ن خلال الادبی من اھم الدوافع للجریمة الالكترونیة بالمملكة العربیة السعودیة م
  :على النحو التالي

  . العنصریة– العقائدیة - الجنسیة–الدوافع النفسیة  .٣
ة            .٤ ة الجریم ا لمكافح ا خاصً نت نظامً ة س ة عربی ت أول دول سعودیة كان ة ال ة العربی أن المملك

  .ا الإمارات العربیة المتحدة، وبعد ذلك سلطنة عمانالإلكترونیة، تلتھ
ي           .٥ الات الت دد الح ح أن ع ن الواض دو م ث یب ة، حی ة الإلكترونی شاف الجریم صعب اكت ن ال م

ة  الجرائم التقلیدی ة ب ل مقارن رائم قلی ذه الج ا ھ شفت فیھ ة وراء . اكت باب الكامن سیر الأس ن تف یمك
أثیر خارجي   صعوبة اكتشاف الجریمة السیبرانیة من خلال حقی  قة أن ھذه الجریمة لا تترك أي ت

ة               ة الإلكترونی ارات أخرى، لأن الجریم ي دول وق مرئي یمكن للجاني أن یرتكب ھذه الجریمة ف
  .ھي جریمة عبر وطنیة
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د           .٦ ن الجھ ر م ب الكثی ر یتطل ك الأم سھل، وان ذل الأمر ال یس ب سیبرانیة ل ة ال شاف الجریم اكت
  .والخبرة

ة الإل      .٧ ة الجریم ق         تتطلب طبیع ة للتحقی ر تقلیدی ا غی ا طرقً ة عمومً ة    . كترونی شاف الأدل ب اكت یتطل
ى أي             ن القضاء عل ة ویمك ر جوھری ة غی ة الإلكترونی ا إجراءً سریعًا، لأن الأدل ة ودعمھ الرقمی

ة  رائم الإلكترونی ي الج ب مرتكب ن جان ة م ة أو أدل ات . أدل راء التحقیق ص وإج راء الفح وإج
ي ا    شأنھا ف تجواب ب یش والاس ة       والتفت رائم الإلكترونی ج الج ى وھ النظر إل ة، ب رائم التقلیدی لج

  .والحصانة
ع     .٨ رد والمجتم ى الف ة عل ي المملك ي ف زاز الإلكترون باب الابت م أس ن اھ ستخدمي  : م ة م ة ثقاف قل

ام تطویر التجارة          سیة أم الإنترنت وانعدام أمنھم لوجود مثل ھذه الجرائم، والتي تشكل عقبة رئی
شكل عام       الإلكترونیة والاتصال الإ   لكتروني في العالم العربي، وخاصة المعاملات الإلكترونیة ب

ذه       سبب ھ صیة ب صور الشخ صیة وال ات الشخ ستندات والمعلوم رد الم د الف د یفق ن ق ، ولك
  .الاختراقات الإلكترونیة

حة     .٩ ن إرادة واض ضلاً ع ة، ف شریة والمالی وارد الب ى الم ة إل ات العربی ن الحكوم د م ر العدی تفتق
ة لمت یھا وحازم ن أراض ة م ر القانونی شطة غی ة الأن ى  . ابع ز عل ب التركی صدد، یج ذا ال ي ھ وف

انون         رام الق ة احت ز ثقاف الحاجة إلى التعاون بین القطاعین العام والخاص والمجتمع المدني لتعزی
  .في الفضاء الإلكتروني وحمایة الحقوق والحریات الأساسیة

شریعیة   .١٠ رات ت اك ثغ ات ان ھن لال الادبی ن خ ین م ق   تب ا یتعل ة فیم ة العربی نظم القانونی ي ال  ف
  . بالقضایا المتعلقة بتحقیق الأمن والثقة في الفضاء الإلكتروني

ذاب              .١١ ي شكل ج ات ف د ضمان المعلوم ة وتأكی وفیر التوعی ن ت ھ یمك م  . توضح ھذه الدراسة أن ت
دل            ا ی ات، مم دریب المعلم ات ت ن متطلب ى  استخدام الوعي السریاني لتلبیة مجموعة محددة م عل

ن               ي مجموعة متنوعة م ان ف ن موضوعات الأم ة لتوضیح مجموعة م ھ الكفای ا فی ھ مرن بم أن
  .البیئات، العامة منھا والمؤسسة على حد سواء

  :Recommendations of the studyتوصیات الدراسة 
  :في ضوء ما توصل إلیھ البحث من نتائج، كانت أھم التوصیات ما یلي

  . متعمقة في الأمن السیبراني للمعلمات الآتي على رأس العملتوفیر برامج تدریبیة مجانیة .١
  .إلحاق المعلمات بدبلومات بالأمن السیبراني یرفع مستوى الفھم والوعي والتطبیق لدیھن .٢
  .دمج الأمن السیبراني في البرامج التربویة الموجودة محلیا .٣
سیبر     .٤ ن ال ستحدثة للأم ا    إصدار تعامیم خاصة بالأنظمة والتشریعات الم وزارة وتعمیمھ ن ال اني م

  .للمدارس
 .دمج الأنظمة والتشریعات ضمن مدونة السلوك الوظیفي .٥
ن           .٦ ة تطویر الأم ضرورة اھتمام المؤسسات التعلیمیة بالندوات والورش التدریبیة التي تبرز أھمی

 .السیبراني
ف الم              .٧ ي مختل سیبراني ف ن ال یم لتطویر وسائل الأم ي وزارة التعل ؤسسات  الاستعانة بالخبرات ف

 .التعلیمیة
 .توفیر الحوافز المادیة والمعنویة للمطورین والمبرمجین .٨
ي        .٩ ول ف ر مقب لوك غی صدى لأي س راءات تت وات وإج ى خط ب عل ات الحاس دریب معلم ت

 .المجتمعات الرقمیة
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 قائمة المراجع
 :المراجع العربیة: أولاً

دار الفكر  : الإسكندریة. لإلكترونیةفن التحقیق الجنائي في الجرائم ا). ٢٠٠٩(إبراھیم، خالد ممدوح    
  .الجامعي

رحمن       د ال ن عب صور ب سكر، من ن ع ول دور    ). "٢٠١٢(اب سعودي ح شباب ال تطلاع آراء ال اس
ة  الجرائم الإلكترونی صیر ب ي التب ة ف سات الاجتماعی ات ." المؤس ة دراس مجل

  .٣٥ - ٨: ٦ الجزائر ع - جامعة الجلفة -وأبحاث 
اكتشاف ھجوم التصید الالكتروني ). "٢٠١٥(د عوض حاج علي أحمد، شاذلى صدیق محمد، وأحم   

سلیة     ى التسل ا   ." باستخدام خوارزمیة تحسین الحد الادن ة الدراسات العلی : مجل
   .١١٩ - ١٠٢: ١٢ع، ٣ كلیة الدراسات العلیا مج-جامعة النیلین 

صاد  ." الھندسة الاجتماعیة). "٢٠١٤(أحمد، عبد الخالق محمد      ال والاقت ك ف : الم یصل الاسلامي   بن
  .٢٣ - ٢٢: ٧٥السوداني ع

د    ن حم د ب ادي، محم ى    ). ٢٠١٧(الب اح عل ة، مت ة الإلكترونی دة الرؤی ي، جری زاز الإلكترون : الابت
8zuAf/us.cutt://http   

وجي أم        ). "٢٠٠٨(بطوش، كمال    ة إجرام   الجریمة داخل البیئة الإلیكترونیة نتیجة تطور تكنول بدای
ن  : مجلة الأكادیمیة للدراسات الاجتماعیة والإنسانیة    " جدید؟   جامعة حسیبة ب

  .٥٥ - ٤٨: بوعلي بالشلف
ة     ). ٢٠١٧(البوابة العربیة للأخبار التقنیة      راق بالھندسة الاجتماعی اح     .. الاخت ھ؟، مت اذا تعرف عن م

   w9ztp/us.cutt://http: على
وري ان، الترت وض وجویح د ع ات، محم ادیر عرف ة ، )٢٠٠٦(أغ س الفكری اب الأس م الإرھ عل

اب   ة الإرھ ة لدراس ة والتربوی سیة والاجتماعی ى، والنف ة الأول دار ، الطبع
 .الحامد

  AtBzp/us.cutt/:/http: عربیات في شرك الابتزاز الجنسي، متاح على). ٢٠١٨(ثریا قاسمي 
وم    ارات الی دة الإم ل   ). ٢٠١٥(جری ر اللی دمة آخ ق : ص ى    : تحقی اح عل ودة، مت د ف : محم
H2IsX/us.cutt://http.  

د   شعب الجدی دة ال وان ). ٢٠١٣(جری ال بعن ر    ٣٠: مق سي عب زاز جن ون لابت ي یتعرض ف خلیج  أل
  .CJnce/us.cutt://http: الإنترنت، متاح على

واطن   دة الم ى    ) ٢٠١٧(جری اح عل سیبراني؟، مت ن ال اھو الأم : م
1500515=p?/net.almowaten.www://https  

ق نظا      ) ٢٠١٤(جمعة، صفاء فتوح   ة، دار  مسئولیة الموظف العام فى إطار تطبی م الإدارة الإلكترونی
  .الفكر والقانون، المنصورة، مصر

د    سن محم رف ح واد، أش ة  ). "٢٠١٥(ج ة والإلكترونی ة المعلوماتی صھا  : الجریم ا وخصائ أنواعھ
ا  ة منھ رق الوقای صرفیة   ".وط ة والم ات المالی ة الدراس ة -مجل  الاكادیمی

   .٣٣ - ٢٩: ١ع، ٢٣مج  الأردن-العربیة للعلوم المالیة والمصرفیة 
د االله   اب عب ت حج ة بن ي، أمین ات   ). ٢٠١٦(الحرب دى الفتی ائي ل وعي الوق ة ال رح لتنمی صور مقت ت

وراه       زاز، أطروحة دكت ن جرائم الابت ة م وم     -للوقای ة للعل ایف العربی ة ن جامع
م      الأمنیة، كلیة العلوم الاجتماعیة والإداریة، قسم علم الاجتماع، تخصص عل

 .اجتماع الجریمة
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د سن، عبی الح ح ة ). "٢٠١٥( ص رائم الإلكترونی ة الج اراتي لمواجھ شروع الإم ة الم ر  ".سیاس الفك
  .٥٢ - ٢١: ٩٥ع، ٢٤مج الشرطي

یرین    ة، ش ة    ). "٢٠١٥(دبابن نة الالكترونی ة القرص رائم الالكترونی ة    ".الج ات المالی ة الدراس مجل
، ٢٣جم   الأردن- الاكادیمیة العربیة للعلوم المالیة والمصرفیة   -والمصرفیة  

  .٢٢ - ١٩: ١ع
ن       ). "٢٠١٢(الدباغ، رائد عبدالقادر حامد، و بشرى علي زینل         ق نجاح أم ي تحقی دریب ف ة الت فاعلی

ات  م المعلوم م     : نظ ي نظ املین ف ن الع ة م تطلاعیة لآراء عین ة اس دراس
 كلیة الادارة   -جامعة الموصل   : تنمیة الرافدین  ".المعلومات بجامعة الموصل  

   .١٤٠ - ١٢٣: ١١٠ع ، ٣٤مج  والاقتصاد
د دریبي، فھ ى  ). ٢٠١٧(ال اح عل ـ مت ا ھو؟ سیبراني، م ن ال : الأم

se_cyber_is_what/2017/11/blog/net.fadvisor.www://https
curity/  

ة   عرض لأشھر و ). ٢٠١٠(الدلیجان، عھود عبد العزیز      سمات الحیوی ن    . سائل ال ز لأم ز التمی مرك
   sa.edu.coeia://http: متاح في. المعلومات

ویھي   دالكریم الف ن عب زاع ب ل، و ھ ي خلی ال عل شان، جم دخلا ). "٢٠١٥(الدھ ة م ة الرقمی المواطن
ي     صر الرقم ي الع اة ف ى الحی ا عل ساعدة أبناءن وث ا  ".لم ة البح سیة مجل لنف

 .٤٢ - ١: ٤ع، ٣٠مج  مصر- كلیة التربیة جامعة المنوفیة -والتربویة 
دى معلمي الحاسب      ). "٢٠١٧(الدوسري، فؤاد فھید شائع      ة ل مستوى توافر معاییر المواطنة الرقمی

  .١٤٠ - ١٠٧: ٢١٩ع مصر-دراسات فى المناھج وطرق التدریس  ".الآلي
یم     : م أخطار الأمن القومي منھجیة تقیی ). "٢٠١٥(الزبیدي، فوزي حسن     ة تقی ة لمنھجی دراسة تحلیلی

ومي ن الق ار الأم تراتیجیة ".NSRA أخط ارات : رؤى اس ز الإم مرك
   .٤٧ - ٨: ١١ع، ٣للدراسات والبحوث الاستراتیجیة مج

ن   ). ٢٠١٠(سعید، فھد عبد العزیز     ز لأم الخصوصیة عبر الإنترنت، المقالات العالمیة، مركز التمی
  .المعلومات

ة  : دور المعلم في تقدیم التوعیة الأمنیة). "٢٠١٢(سكران، عبد االله بن فالح بن راشد     ال دراسة میدانی
اض       ة الری ة بمدین ة   ." علي معلمي المرحلة الثانوی ة البحوث الأمنی ة  : مجل كلی

ة   د الأمنی ك فھ ج  -المل ات م وث والدراس ز البح  - ١٣٧: ٥٣ع ، ٢١ مرك
١٩٣  

ى    ). ھـ١٤٢٩(السلطان، فھد السلطان   التربیة الأمنیة ودورھا في تحقیق الأمن الوطني، بحث مقدم إل
  .الأمن العام، الریاض". الأمن مسؤولیة الجمیع"الندوة العلمیة 

ین   سلیمان، یاس ي ). ٢٠١٥(ال زاز الإلكترون یج،    .. الابت شباب الخل دق ب ة یح ات الدولی ر المافی خط
    .tw2UP/us.cutt://http: الخلیج أونلاین، متاح على

شرقاوي     د ال وطني        ). "٢٠١٢(السموني، خال شریعین ال ى ضوء الت ة عل مكافحة الجرائم الالكترونی
دولي  ة  ." وال ة والتنمی لإدارة المحلی ة ل ة المغربی رب ع -المجل : ١٠٢ المغ

١٣٧ - ١٢٧.  
د  د أحم سویحلى، محم ة ). "٢٠١٥(ال ة لمكافح ود العربی اتف الجھ ةتك ة الالكترونی ة  ".الجریم مجل

ة والمصرفیة     -الدراسات المالیة والمصرفیة     وم المالی ة للعل  الاكادیمیة العربی
  .٦: ١ع، ٢٣مج  الأردن-
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ة فكر    "ترف فكرى أم ضرورة؟  : المواطنة الرقمیة). "٢٠١٦(شلتوت، محمد شوقي      مركز  -مجل
  .١٠٥ - ١٠٤: ١٥ع  السعودیة-العبیكان للأبحاث والنشر 

ا، رسالة ماجستیر         ) ه١٤٢٨(لشمري، فلاح ا ي مكافحتھ از الحسبة ف ساء ودور جھ جریمة ابتزاز الن
  .غیر منشورة، جامعة مؤتھ، الأردن

دة    ).  ٢٠٠٥(الشھري، فایز بن عبد االله       دراسة الظاھرة   –التحدیات الأمنیة لوسائل الاتصال الجدی
ت  بكة الإنترن ى ش ة عل اھرة الإجرا–. الإجرامی ة الظ بكة   دراس ى ش ة عل می

د    دریب، المجل ة والت ات الأمنی ة للدراس ة العربی ت، المجل دد ٢٠الإنترن ، الع
٣٩، 

ى   شھري، موس ال   ). ه١٤٢٩(ال ي مج ة ف یة والمؤسسات الأمنی ین الإدارة المدرس اون ب ویر التع تط
شورة،      ر من ستیر غی الة ماج ة، رس ة الثانوی لاب المرحل ة لط ة الأمنی التوعی

  اجامعة الملك خالد، أبھ
داالله        سن عب د الح ة محم دالفتاح، و معاوی صل عب ادات فی الح، س ة   ). "٢٠١٦(ص ام الرقاب ر نظ أث

ة : الداخلیة فى تحقیق أمن المعلومات المحاسبیة    ة   ." دراسة میدانی ة جامع مجل
وم الإسلامیة      : القرآن الكریم والعلوم الإسلامیة    رآن الكریم والعل ة الق  -جامع

   .٢٣٤ - ١٩١: ملحق، ١٩ة النبویة سمركز بحوث القرآن الكریم والسن
ة    . "صلاح الدین، أشرف   دوات   ." طرق الحمایة التكنولوجیة بأنواعھا وأشكالھا المختلف ال ن ي أعم : ف

ت   ر الانترن ة عب ة الجریم ل-مكافح ة عم ع  :  وورش ات والتوقی ن المعلوم أم
ي اھرة : الإلكترون ة الق ة الإداری ة للتنمی ة العربی ة : المنظم ة العربی المنظم

 . ٢١٥ - ٢٠٣): ٢٠١٠(لتنمیة الإداریة، ل
د االله صوفي، عب یم، ط ). ٢٠١٢. (ال ة والتعل ة والتربی ا الحدیث ان٣التكنولوجی وراق :  عم سة ال مؤس

  .للنشر والتوزیع
ة  -العوامل المحددة للجرائم الإلكترونیة، أطروحة دكتوراه  ). ٢٠١٧(الصیقل، یزید بن إبراھیم      جامع

وم الأمنی ة للعل ایف العربی اع، ن م الاجتم سم عل ة، ق وم الاجتماعی ة العل ة، كلی
  .تخصص علم اجتماع الجریمة

اھرة  . الحاسوب في مجالات الحیاة). ١٩٩٠(طھ، محمود سري     اب، الق ، الھیئة المصریة العامة للكت
  .م١٩٩٠

ى  ) ٢٠١٨(الطیب، مصطفي  اح عل  :الفرق بین أمن المعلومات والأمن السیبراني، مدونة علوم، مت
0hOmY/us.cutt://http   

اتح   د الف دین، محم ي) ٢٠١٨(عاب زاز الإلكترون ى .. الابت اح عل صر، مت ة الع : جریم
NEyQg/us.cutt://http  

ود   ادلي، محم ة  ). " ٢٠٠٦(الع رائم المعلوماتی ال مكاف " الج ي مج ة ف ل مقدم ة عم رائم ورق ة الج ح
  .، سلطنة عمان"الالكترونیة

ل  ." الجریمة الإلكترونیة نتاج أجھزة ومواقع تواصل إجتماعى     ). "٢٠١٥(العباس، بومامى  مجلة جی
ة سانیة والاجتماعی وم الإن ي ع : العل ث العلم ل البح ز جی  - ١٦١: ١٢مرك

١٨٧. 
د       رات          ). "٢٠١٦(علوان، عماد عبده محم ض المتغی ي ضوء بع ین   أشكال التنمر ف ة ب الدیموغرافی

ة الأزھر   : مجلة التربیة ." الطلاب المراھقین بمدینة أبھا    ة   -جامع ة التربی  كلی
  .٤٧٣ - ٤٣٩: ١ج، ١٦٨ع
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ان القضاة     د فرح صبحیین، محم ي ال ي موس راھقین ). ٢٠١٣(عل ال والم د الاطف ر عن لوك التنم " س
  .، مكتبة الملك فھد الوطنیة، الریاض"مفھومھ، أسبابھ، علاجھ

زاز  ). ١٤٣٢(وال العید ن  دوة الابت وم : بحوث ن ات      - الأسباب -المفھ دم لمركز باحث  العلاج، بحث مق
  .لدراسات المرأة، الریاض

ي    واد النعیم داالله ع دین عب ز ال ة، و ع ارك خطاطب ن مب ى ب رزاق، یحی د ال ن عب لیمان ب دیان، س الغ
سیة   ). "٢٠١٨( ار النف ا والآث ي ودوافعھ زاز الإلكترون رائم الابت ور ج ص

شارین       الم ة والمست ال الھیئ ین ورج ر المعلم ة نظ ن وجھ ا م ة علیھ ترتب
سیین  ة ." النف ة البحوث الأمنی ة   : مجل د الأمنی ك فھ ة المل وث -كلی ز البح  مرك

 .٢٢٧ - ١٥٧: ٦٩ع، ٢٧والدراسات مج
ارة       درة عم ارة، وب انون        ). "٢٠١٤(فتیحة، عم ي إطار ق ة ف ات الالكترونی ة للمعلوم ة الجنائی الحمای

ة ا ةالملكی ة ." لفكری ة الحقیق ة أدرار ع  : مجل د درای ة أحم  - ٢٠٧: ٣١جامع
٢٤٨.  

ي      د عل دین محم لاح ال ابي، ص ت      ). "٢٠١٧(الفرج بكة الانترن تخدام ش ة باس رائم الإلكترونی الج
ى   د الإلكترون صاد    ".والبری ال والاقت سوداني   (الم ك فیصل الاسلامي ال  -) بن

 . ٣٩ - ٣٦: ٨١ع السودان
دراسة مقارنة في التشریعات العربیة والأجنبیة، : الجرائم المعلوماتیة) ٢٠١٤(فكري، ایمن عبد االله    

  .مكتبة القانون والاقتصاد، الریاض
ى الصرایرة        ع والطباعة،        ) ٢٠٠٩(قطامي، نایفة ومن شر والتوزی سیرة للن ب المتنمر، دار الم الطال

  .عمان
د   ي، عبی ر الم   ). "٢٠٠٥(الكعب تخدام غی ن الاس ئة ع رائم الناش ت الج شبكة الأنترن ، دار "شروع ل

  .النھضة العربیة القاھرة
ا الاتصال  ). ٢٠٠٠(اللبان، شریف درویش   ة،     -تكنولوجی أثیرات الاجتماعی ات والت  المخاطر والتحی

  ، الدار المصري اللبنانیة، القاھرة، ١ط
رحمن  د ال وني، عب سلة  ). ٢٠١٤(اللمت ة، سل ور الجریم نص وتط ات ال ین ثب اتي ب رام المعلوم  الإج

 .ندوات محكمة الاستئناف بالرباط، العدد السابع
د     دین محم سام ال ازن، ح تھا        ). ٢٠١٦(م ة وھندس ة العلمی رامج التربی وم وب اھج العل حاح من إص

ة   ة الرقمی ة والمواطن د الحداث ا بع دیات م وء تح ي ض ا ف ؤتمر . "إلكترونی الم
شر  امن ع ي الث ة   : العلم صریة والعالمی ین الم وم ب اھج العل ة  الجمعی-من

ل  : القاھرة  مصر -المصریة للتربیة العلمیة     ة  -مركز الشیخ صالح كام  جامع
  .٩٣ - ٧٧: الأزھر

د االله   ارك، عب ین   ) ٢٠١٦(المب رق ب ا الف  ؟، Information Security و Cyber Securityم
  uE8Hq/us.cutt://http: متاح على

ت     ن             ). "٢٠١٤(محمد، محمد أحمد ثاب ادة م ى ضعف الإف ا عل شبكیة و تأثیرھ ات ال فوضى المعلوم
م       ." دراسة تحلیلیة على الشبكات الاجتماعیة    : المعلومات ي عل مجلة بحوث ف

ات  ات والمعلوم اھرة  : المكتب ة الق ة الآداب -جامع م   - كلی وث نظ ز بح  مرك
  .١٨١ - ١٢٧: ١٣وخدمات المعلومات ع
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ا   وب ك سن جل عدون، و ح د س ود، رع ة). "٢٠١٥(ظم محم رائم الالكترونی ات   ".الج ة الدراس مجل
صرفیة   ة والم صرفیة    -المالی ة والم وم المالی ة للعل ة العربی  - الاكادیمی

  .٤٠ - ٣٥: ٣ع، ٢٣الأردنمج
د   ي، أحم ي «) ٢٠١٧(مرس زاز الإلكترون دة    .. »الابت ضیحة، جری ن الف وف م لاحھا الخ ة س جریم

   6Vkrz/us.cutt://http: الاتحاد، متاح على الرابط
سادس،          ). ٢٠١٥(المركز الدیمقراطى العربى   ل ال ى ظل حروب الجی ات ف ن المعلوم استراتیجیة أم

   p?/de.democraticac://https=19750: متاح على
ة،  : رؤیة مقترحة، القاھرة: لتعلیم والمواطنة الرقمیةا). ٢٠١٤(المسلماني، لمیاء إبراھیم   عالم التربی

٤٩-١٥، )٤٧(١٥.  
ثم  سیري، ھی ة). "٢٠١١(الم وك الإلكترونی ات البن ي." تقنی دوات  ف ات ون ال ملتقی صارف (أعم الم

لامیة دیات : الإس ع والتح ة -) الواق ة الإداری ة للتنمی ة العربی صر - المنظم  م
  . ٢٢٨ - ٢١٩:  للتنمیة الإداریة،المنظمة العربیة: القاھرة

د    د المجی ر عب صبح، عم وال   ). "٢٠١٦(م سل الأم رائم غ ى ج ة ف ود الالكترونی ة  ".دور النق مجل
وق  وق -الحق ة الحق رین  - كلی ة البح رین- جامع ج  البح  - ١٦٠: ١ع، ١٣م

١٩٣ . 
ى      وي عل د الق صبور عب د ال صري، عب ارة الإلكترونی  ). ٢٠١٢(م انوني للتج یم الق ة التنظ ة، مكتب

  .القانون والاقتصاد، الریاض
ي النظام    ). ٢٠١٥(المطیري، سامي بن مرزوق نجاء   ي ف المسئولیة الجنائیة عن الابتزاز الإلكترون

ة  سعودي، أطروح ستیر(ال ة  -)ماج ة، كلی وم الأمنی ة للعل ایف العربی ة ن جامع
  .العدالة الجنائیة، قسم الشریعة والقانون

ة المتوسطة    ). ٢٠١٤. (المطیري، نورة مشعان   تقییم الأداء التدریسي لمعلمة الحاسب الآلي بالمرحل
یم           ي التعل ة ف ة للتقنی ة العالمی اییر الجمعی ر    (في ضوء مع رسالة ماجستیر غی
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